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Función de la UIT en el fomento de la 
confianza en la utilización de las TIC
Iniciativas de ciberseguridad

La UIT tiene dos grandes áreas desde las que se abordan los temas de ciberseguridad:

Sector de Normalización (UIT-N)

Plataforma multisectorial para la elaboración 
de normas técnicas de ciberseguridad

• Comisión de Estudio 2: Normas para la 
gestión de fallas, configuración, 
confiabilidad, rendimiento y seguridad de 
sistemas y apps.

• Comisión de Estudio 17: Confianza en las 
TIC, cultura de ciberseguridad, 
arquitecturas y marcos de gestión de 
ciberseguridad.

Sector de Desarrollo (UIT-D) 

Desarrollo de capacidades nacionales:

• Creación de EII
• Cibersimulacros: Gestión y respuesta
• Cooperación técnica  

Estrategias y marcos: 

• Asistencia para el diseño e implementación 
de ENCS

• Índice Global de Ciberseguridad 



Visión General de la UIT en el fomento 
de la confianza en la utilización de las 
TIC: 

▪ El Informe de Riesgos Globales 2024 del Foro Económico Mundial señala que la 
inseguridad cibernética se encuentra entre los cinco riesgos más graves que 
enfrenta la comunidad global. 

▪ La brecha entre las organizaciones que son capaces de volverse resilientes 
cibernéticamente y las que no lo son, es cada vez mayor.

▪ Se actualiza la relevancia de la ciberseguridad. La protección de activos 
tecnológicos e infraestructuras es esencial para el desarrollo social y económico de 
los países.

• Promoción de una visión transversal de la ciberseguridad, la importancia de 
mecanismos de gobernanza y énfasis en el desarrollo de capacidades

▪ La cooperación internacional, es altamente relevante para fortalecer las leyes, 
políticas y estrategias.



Aspectos generales y metodológicos 
del Índice Global de Ciberseguridad 



Índice Global de Ciberseguridad (IGC)
Es un instrumento que permite monitorear y comparar el compromiso de los Estados 

Miembros de la UIT con la ciberseguridad

Objetivos 



Índice Global de Ciberseguridad (IGC)
Marco Metodológico

Combina diversas métricas para dar una 
puntuación a cada pilar

1. Medidas legales

2. Medidas técnicas

3. Medidas de organización

4. Medidas de Desarrollo de capacidades

5. Medidas de Cooperación 

Comprende la evaluación general de 
cinco pilares 



Índice Global de Ciberseguridad (UIT)
El rol del Sector Comunicaciones 

El Sector Comunicaciones, por segundo periodo consecutivo, funge como punto focal ante la 
UIT-D para la actualización del IGC.

Recepción de 
invitación, 

cuestionario y 
lineamientos

Actualización de 
información 

(fuentes abiertas)

Consultas a actores 
clave para actualizar 

e integrar las 
posturas de México  

Envío de 
información a la UIT 

(16 de julio de 
2023), 3T 2024actualmenteAgosto 2023



Índice Global de Ciberseguridad (UIT)
Antecedentes

La UIT ha elaborado y publicado el IGC en cuatro 
ocasiones:

• IGCv1 (2015): Periodo 2013-2014; 195 países.

Todas las iteraciones incluyen investigación primaria para 
proporcionar cobertura global de los Estados miembros.

• IGCv2 (2017): Periodo 2016; 134 países.
• IGCv3 (2019): Periodo 2017-2018; 193 países.

• IGCv4 (2021): Periodo 2020-2021; 194 países.

• IGCv5 (2024): Periodo 2022-2023; En 
proceso



México en el Índice Global de 
Ciberseguridad

Pilares e indicadores



México en el Índice Global de 
Ciberseguridad (UIT)

• Ha participado en todas las ediciones del 
IGC. 

• Ocupa el lugar 52 de 194 países evaluados 
(IGCv4)

• A nivel global, escaló 11 posiciones vs. 
IGCv3

• A nivel regional, conservó el lugar número 
cuatro después de Estados Unidos, Canadá 
y Brasil.

• Categoría de ciberseguridad: “En 
desarrollo”, con compromisos complejos. 

País
Ranking 
Global 
IGCv4

Puntaje

Estados Unidos 1 100.00

Reino Unido 2 99.54

Estonia 3 99.48
España 4 98.52

Rusia 5 98.06

Marruecos 50 82.41

México 52 81.68

Bangladesh 53 81.27
Uruguay 64 75.15

Rep. Dominicana 66 75.05



Medidas de 
Cooperación

Medidas de 
Desarrollo de 
Capacidades

Medidas 
Organizativas

Medidas 
Técnicas

Medidas 
Legales

Puntuación 
Global

81.68

Medidas 
Legales

15.61

Medidas 
Técnicas

17.90

Medidas de 
organización

14.70

Desarrollo de 
capacidades

16.13

Medidas 
Cooperativas

17.34

Nivel de desarrollo:
País en desarrollo

Áreas de fortaleza relativa:
• Medidas Técnicas
• Medidas de Cooperación 

internacional

Áreas de potencial mejora:
• Medidas legales
• Medidas 

Organizacionales
• Desarrollo de 

capacidades

México en el Índice Global de 
Ciberseguridad (UIT)



México en el Índice Global de 
Ciberseguridad (UIT)



México en el Índice Global de 
Ciberseguridad (UIT)



México en el Índice Global de 
Ciberseguridad (UIT)



México en el Índice Global de 
Ciberseguridad (UIT)

   

Medidas de desarrollo 
de capacidades 

Fortalezas 

Existencia de mecanismos de 
incentivos y fomento para el 
desarrollo de capacidades en 
ciberseguridad y de marcos 
para el desarrollo de una 
industria nacional 

▪ Actores relevantes del ecosistema digital realizan campañas de 
concientización para la población en general; 
 

▪ Instituciones educativas cuentan con programas de 
formación en ciberseguridad en los niveles medio superior, 
superior y posgrado; 
 

▪ Existen programas educativos o formaciones de 
ciberseguridad para funcionarios públicos de sectores 
seguridad y justicia; 
 

▪ El sector académico y el sector privado contribuyen de 
manera importante a la implementación de proyectos de 
I+D+i;  
 

▪ El sector privado contribuye de manera importante a la 
generación de ecosistemas innovadores de ciberseguridad a 
nivel nacional. 

 



México en el Índice Global de 
Ciberseguridad (UIT)



México en el Índice Global de 
Ciberseguridad (UIT)



Experiencias Internacionales

Enfoque: transversal, 
multidimensional y 
multisectorial de la 

ciberseguridad.

Visión de largo plazo

Liderazgos claros y nuevas 
arquitecturas institucionales 
para atender la ciberseguridad 
en sus diferentes dimensiones

Índice Global de Ciberseguridad (UIT)

Marco Legal: equilibrio 
entre la perspectiva de 

ciberdefensa y el 
ciberdelito y de 

desarrollo.

Estrategias nacionales: 

• Concurrencia de actores y 
sectores

• Identificación de retos y 
necesidades

• Definición de plan de acción y 
responsables.

• Mecanismos de coordinación  
e implementación

• Evaluación y actualización

Mecanismos de 
gobernanza de la 

ciberseguridad, 
atribuciones y 

responsabilidades

Recursos:
Asignaciones 

presupuestales 
multianuales 



Índice Global de Ciberseguridad (UIT)
Relevancia 

▪ Es una referencia confiable que mide los compromisos de ciberseguridad de los Estados 
Miembros de la UIT y en sus diferentes dimensiones. 

▪ Ayuda a identificar retos, oportunidades o márgenes de mejora para la consecución de la 
ciberseguridad a escala nacional, regional y mundial.

▪ Brinda un mapa de ruta a los tomadores de decisiones fortalecer y orientar sus esfuerzos, 
recursos y estrategias de ciberseguridad a partir de la experiencia internacional.

▪ Ofrece un panorama general del tipo de estrategias e iniciativas que los países pueden 
implementar para cerrar las brechas con los países más avanzados. 

▪ Se configura como una plataforma de diálogo e intercambio de 
experiencias y soluciones para crear un ciberespacio seguro y resiliente.



Gracias
susana.cruz@sict.gob.mx
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