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Definiciones

Hacker vs Cracker

Hacker Experto 6 que es especialmente habil en el
manejo de un sistema, que sabe como aprovechar
al maximo sus capacidades, todo por el bien de la
comunidad.

Cracker Se adentra en el terreno de lo ilegal, se aprovecha
del conocimiento de los hackers; denominado
tambien Hacker Dark Side
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Definiciones

Qué es seguridad?

Seguridad - (sust. fem.) Certeza, firmeza, conafianza.
(locucion adverbial). Sin riesgo

Seguridad - (sust.) Dicese de las cosas ciertas, firmes y/o
libres de peligro o riesgo. Estado de las cosas
bajo proteccion.

Seguridad - (lat. Securitis) Confianza, tranquilidad de una
persona procedente de la idea de que no hay
ningln peligro que temer.

Grupo
=)
" $reguridad
Y "\
M\ Universidad \
Detofalle,
Ftasales  primavera



Definiciones

Qué es seguridad?

@ El Gnico sistema totalmente seguro es aquel que esta
apagado, desconectado, guardado en una caja fuerte de
titanio, encerrado en un bunker de concreto, rodeado de
gas venenoso Yy cuidado por guardas muy bien armados y
pagados. Aln asi no apostaria mi vida por él2

@ Para que lo sepan, la seguridad en la Internet no existe®

2Eugene Spafford
bScott McNealy
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Definiciones

Obscurantismo vs Seguridad

@ Siguardo una carta en una caja, y dicha caja la pongo en
un lugar de la ciudad de México ...

@ ... yles pido localizarla, y leer la carta (Oscurantismo)
@ ... les doy las especificaciones de la caja, y aun asi no
pueden leer la carta (Seguridad)
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Definiciones

Historia eventos seguridad

1969 Nace ARPANet
1971 John Dreaper (Captain Crunch) and bluebox

1973 75% del trafico lo ocupa el e-mail
Christmas Day Lockup - problema de routeo
trafico a Hardvard

1980 Progragacion del primer mensaje de virus
(status-message "virus”)
Jurgen Kraus tesis de maestria
"Selbstreproduktion bei Programmen” (programas
gue se autoreproducen)




Definiciones

Historia eventos seguridad

1983 Se acuia el término virus por Frederick Cohen

1986 1ler. virus para PC (Brain)

1988 1ler gusano en Internet (Morris Worm) afecta 10%
Se crear el CERT (Computer Emergency
Response Team)
1ra. victima de fraude por computo First National
Bank of Chicago

1993 WWW Worms (W4)

1995 Crackean "The Spot”, "Hacker movie page”




Definiciones

Historia eventos seguridad

1996 Crackean DoJ, CIA, Air Force, NASA, entre otros.

1997 Crackean sitio del gobierno d Indonesia, NASA,
Conservatorio UK, Spice Girls

1998 Crackean DoC, NY Times, UNICEF, entre otros.

1999 Virus: Melissa y ExploreZip

Crackean StarWars, USIA, e-Bay, Senado US,
Microsoft, Gob. Paraguay, entre otros




Definiciones

Historia eventos seguridad

2000 Ataque masivo de DoS afecta a Yahoo, Amazon,
e-bay entre otros
Crackean Apache, Wester Union, Microsoft, entre
otros
Virus: Love Letter

2001 Virus: CodeRed, Nimda, SrCam, BadTrans

2002 Un ataque de DDoS afecta a 9/13 servidores
raices de DNS

2003 Gusano SQL Slammer genera un DDoS




Antecedentes

@ 1,463,632,361 usuarios
actualmente?

@ Muchas formas de pensar
@ Diferentes culturas

@ Un solo punto en comdn
La Red

@ 1% maliciosa

&Internet World Statistics
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Antecedentes

Tecnologia y sociedad

Television Electricity
% (1926) (1873)
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Antecedentes

Evoluci on de los ataques

email propagation of malicious code
v DDoS attacks

“stealth/advanced scanning techniques increase in worms
t

sophisticated command

widespread attacks using NNTP to distribute attack trol
T

widespread attacks on DNS infrastructure
T

executable code attacks (against browsers)

L Elorreleochniques

home users targeted

automated widespread attacks
t

I

Attack Sophistication

GUl intruder tools:

hijacking sessions: s
- /

distributed attack tools

increase in wide-scale
Trojan horse distribution

| | i widespread
- FRiv o
1 /“ attacks Windows-based
-~ techniques to analyze egle contro!la_l?\e
code for vulnerabilities Trojans (Back Orifice)
" ] automated probes/scans Withouitsoliros cods
packet spoofing
1990 Intruder Knowledge 2004
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Probleméatica

ilidade

Secunia Security Advisories
All Advisories (2003 - 2009)

unia.
available at http:
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Probleméatica

Vulnerabilidades

Secunia Security Advisories Secunia Security Advisories
All Advisories Where (2003 - 2009) All Advisories Criticality (2003 - 2009)
B From remote (76.28%) B Extremely (0.53%)
O From local network (8.87%) 2150 O Highly (20.79%)
9% @ Local system (12.85%) 1% O Moderately (33.67%)
13% O Less (33.109%)
B Not (5.90%)
76% o 40%
33%
This graph was generated by Secuni. This graph was generated by Secunia,
Based on vulnerability information available at http: //se cunia.com, Based on vulnerability information available at http://secunia.comy

Secunia Security Advisories

All Advisories Impact (2003 - 2009)

System access (24.98%)
Dos (19.32%)

Privilege escalation (7.42%)
Exposure sensitive info (10.58%)
Exposure system info (4.12%)
Brute Force (0.14%)
Manipulation of data (.24%)
1108 Spoofing (1.93%)

Cross Site Seripting (11.38%)
Security bypass (3.24%)
Hijacking (0.36%)

Unknown (1.28%)
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Probleméatica

Incremento de incidentes
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Probleméatica

Endpoint / NAC 34
App firewalls 53 2008
File encryption (storage) 53 2007
Encryption in transit /’; 1 2008
Anti-spyware 80
VPN 85
Firewalls 04
Anti-virus a7
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Probleméatica

Niveles de seguridad

Descrip Procesos Politicas Tecnologias Métricas
1 Ad-Hoc Procesos no 1ra. revision Uso de ninguna
estandarizados de politicas paquetes
2 Adm. del Responsabilidad Politicas Uso de ninguna
riesgo identificacion basadas en herramientas
inicial de amenazas amenazas béasicas
3 Monitoreo Procesos de Politicas Estudio de amenazas
auditorias control y iniciales de amenazas vulnerabilidades
4 Seguridad Analisis de Politicas ANS Entorno ANS Respuesta
adaptiva mejoras cont. y prevencion Encriptacion conciencia
(ANS) de procesos integradas bajo nivel
5 Avanzadas no adicionales avanzadas encriptacion no adicionales
autenticacion
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Probleméatica

Analfabetismo digital

@ Pemsamiento en lo concreto, palpable
@ No se ve, no pasa nada

@ 30 afos aceptacion tecnologica

@ menos de 15 afios la computadora

-]

Ignorancia en el uso de las TIC's

Legales

@ Falta de una legislacion informatica
@ Falta de convenios internacionales
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Demostracion

Con simple IE y google

@ Explotacion de vulnerabilidades

@ Motor de bUsqueda de informacion

Que pasa por el medio

@ Snhifer del medio

@ Conecciones no autorizadas
@ Flujos enlared
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Demostracion

Integraci 6n de la seguridad

Explota '
Amenza ﬁ Vulnerabilidad

o N,
D 7‘§
s

Controles de Riesgos de
Seguridad il Seguridad
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%
r * Valor de los

Requerimientos Activos e
de Seguridad Impactos
Potenciales
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Existe la Seguridad?

0 Enfoque debe ser hacia la Seguridad de la Informacion

Es un problema |
esclusivamente tecnico?




Verdadera Seguridad

Aspectos a tomar en cuenta

Seguridad - Todo aquello que hacemos para dificultarle las

cosas al intruso

[0 Aspectos de la seguridad

0 Tecnologico
[0 Socio-cultural
O Juridico (Legal)

Todo es crackeable




Conclusiones

Conclusiones

O Inexistencia de una cultura de seguridad

00 Controles de acceso insuficientes o débiles (ej:
inalambrica)
Comunicacion no cifrada (no encriptada)
Facilidad de conexion
Abusos y usos excesivos de las TIC's
Mal manejo de la basura (papeles, equipos de
computo)
0 Grupos con poca y nula ética

O Informacion en la red que la mal utilizamos

0 Usuarios vengativos

N

O No hay control de la informacion existente en la red
00 Retraso en cuanto a Legislacion Informatica en México i‘i’iﬁﬁﬁ
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Conclusiones

Perfil del Oficial de Seguridad

O Técnico con conocimientos generales de todas las areas
0 Habilidades de hacker

0 Mentalidad de cracker

0 Conocimientos legales de la informatica
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Conclusiones

Convergencia en redes globales
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Conclusiones
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