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Introduccion

« ¢Qué es la GenAl?

* Breve historia y evolucion
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- La historia de la Inteligencia Artificial

Generativa (GenAl) se remonta a
décadas atras, con pioneros como John
von Neumann y Alan Turing, quienes
plantearon conceptos fundamentales
sobre la creacion de maquinas capaces
de generar contenido original. En la
década de 1950, e[l_[ra]rimer programa
enerativo, "Logic Theorist®, fue
esarrollado por Newell y Simon.

- Sin embargo, el verdadero auge de la

GenAl comenz6 en la década de 2010
con el desarrollo de las Redes
Neuronales Generativas (GANSs) por lan
Goodfellow y colaboradores,
revolucionando la capacidad de las
maquinas para crear arte, musica, texto
y mas.
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Breve historia y evolucion de la |A

Artificial
intelligence (Al)

Machine
learning (ML)

Deep learning
(DL)

Natural Generative
language Al (GenAl)

processing
(NLP)
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¢, Que es la Inteligencia Artificial generativa?

. _ o ARTIFICIAL
- La Inteligencia Artificial INTELLIGENCE
Generativa (GenAl) es una
subdisciplina de la inteligencia MACHINE

artificial enfocada en la creacion LEARNING

de contenido nuevo y original

mediante algoritmos i
avanzados. A diferencia de
otras formas de IA que analizan
o clasifican datos, la GenAl se
centra en generar datos que no

GENERATIVE Al

APPLICATIONS

TEXT GENERATION

Generation Classifcation
Summarisation Translation
Research Content Editing

IMAGE GENERATION

Generation

Editing

VIDEO GENERATION

Generation Editing

Game Assets

existian previamente. Esto
puede incluir imagenes, musica,
texto, videos y otros tipos de
contenido.

»
»

TASK GENERATION FINE-TUNING

Agents Automation

Virtual Assistants
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Inteligencia Artificial Generativa y el trabajo en el futuro

Generative Al and the islsioeimrgles
Future of Work Employee Experience

Pursuing new markets

FOCO EN LAS
PERSONAS

Type of Al Enablement

Generative Info Enhancing products and services
Collection Al-Enabled g

ST I Knowledge Worker Strategic Designing CX/EX experiences
Generative Work
Research
Al Foundation Models |
of Global Knowledge

Imagining new products + processes

INDUSTRIA
5.0

Generative - Creating + using unique knowledge
Insights J

Generative
Automation .

Al Foundation Models . ' . e
of Enterprise Knowledge Inennt::tiz: Optimizing business operations

-
Communicating + collaborating

Making better decisions, faster
SOSTENIBILIDAD

| .
G X Safety Tactical Business administration
enerative Work

Decisions |

Ethics Gathering needed information

|
Compliance

Other Al Models and
Frameworks, Including Near-AGI

con<sleliabion

vi.0 by Dion Hinchcliffe

)
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Usos de la |A Generativa

- Arte y creatividad

- Generacion de texto y contenido
- Simulacion y modelado

- Uso en Ventas & Asesoramiento

- Investigacion
- Creacion de Codigo Fuente para nuevo softw cinance €4 () Heaithcare

- Aplicaciones en medicina y biotecnologia
Industria 5.0
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Problemas de Negocios resueltos por GenAl

Customer Segmentation

\ Price Optimisation
Machine
Learning

Image Recognition

Fraud Detection

Customer Sentiment

Analysis
Deep

Learning

@
Al

Face Detection

Virtual Try-on

Product
Personalisation

Virtual Shopping
assistant
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Patient Risk
Stratification Likelihood of
readmission
Disease Outbreak
Prediction \ Machine

Learning

Medical Image
Segmentation

Drug Discovery Deep
Learning

Medical Image
G:'I" Synthesis

Doc Bot

Personalized
Treatment Plans
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Industria 5.0: Evolucidon de la Industria 4.0 con GenlA
Generativa

- La Industria 5.0 se centra en la colaboracién entre
humanos y maquinas inteligentes.

- |A Generativa permite la personalizacion a gran
escala y mayor flexibilidad en la produccion.

- Aplicaciones en disefio de productos,
personalizacion masiva y fabricacion autbnoma.

- Impulso hacia la 'human-centric manufacturing’,
con robots y sistemas inteligentes que trabajan
junto a humanos.

- Retos: interoperabilidad, seguridad de datos, y el
equilibrio entre automatizacion y creatividad
humana.

)
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¢, Quién es mas peligroso?

INTHIS CORNER WE HAVE
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE ,ETC.
AND N THIS CORNER,
W HAvVE DAV //

q

xlossner.com

copynght 2006 John KIOSSNer www.j

CEEE D
: & ‘
A by
' wew, Jk1083ner . com
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Desafios de Seguridad con la IA Generativa

Fragmented Al

Al Alignment Platform
Alignment Solutions
; Configurable Standard
ey ias | Open API :nlomonts Integrations Fle Formats |
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1.Prevencion de Manipulacion de Contenido:
1. Las tecnologias de GenAl pueden generar contenido extremadamente realista,

incluyendo imdagenes, videos y textos. Sin medidas de seguridad adecuadas,

4
D e S a fl O S d e existe el riesgo de que se utilicen para crear contenido falso o engafoso, como

deepfakes, que pueden dafiar la reputacién de individuos y organizaciones.

S e g u rl d a d CO n I a 2.Proteccion de Datos Personales:

1. Los modelos de GenAl a menudo se entrenan con grandes volumenes de

I A G e n e ra t | Va datos, que pueden incluir informacidn personal y sensible. Es vital asegurar

gue estos datos estén protegidos contra accesos no autorizados y que los
modelos no generen informacién que pueda comprometer la privacidad de las

personas.
= Riesgos de la manipulacion sIntegridad y Confiabilidad de los Sistemas:
de datos 1. Asegurar la integridad de los sistemas de GenAl es esencial para mantener la

confianza de los usuarios. Cualquier manipulacion o ataque que comprometa
la integridad de los modelos puede resultar en decisiones incorrectas o
perjudiciales, especialmente en aplicaciones criticas como la medicina o la
seguridad publica.

= Riesgos en la manipulacion
de imagenes y videos.

= Desafios en la deteccion de

contenido falso a.Mitigacion de Riesgos Eticos y Legales:

1. Laimplementacion de medidas de seguridad robustas ayuda a mitigar riesgos
= Posibles impactos en la éticos y legales. Garantiza que las tecnologias de GenAl se utilicen de manera
privacidad responsable y conforme a regulaciones y normativas, evitando asi posibles
sanciones y problemas legales.

s.Fomento de la Innovacion Responsable:

1. Al establecer un entorno seguro y confiable, se fomenta la innovacion
responsable en el desarrollo y despliegue de GenAl. Esto permite explorar
nuevas aplicaciones y beneficios de la tecnologia mientras se minimizan los
@ riesgos asociados. 12
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Riesgos en el Supply Chain
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OWASP Top 10 for LLM
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OWASP Top 10 for LLM

LLMO1: Prompt Injections

Prompt Injection Vulnerabilities in LLMs involve crafty
inputs leading to undetected manipulations. The impact
ranges from data exposure to unauthorized actions,
serving attacker's goals.

LLMO2: Insecure Output Handling

These occur when plugins or apps accept LLM output
without scrutiny, potentially leading to XSS, CSRF, SSRF,
privilege escalation, remote code execution, and can
enable agent hijacking attacks.

LLMO3: Training Data Poisoning

LLMs learn from diverse text but risk training data
poisoning, leading to user misinformation. Overreliance on
Al is a concern. Key data sources include Common Crawl,
WebText, OpenWebText, and books.

LLMO4: Denial of Service

An attacker interacts with an LLM in a way that is
particularly resource-consuming, causing quality of
service to degrade for them and other users, or for high
resource costs to be incurred.

LLMOS5: Su Chain

LLM supply chains risk integrity due to vulnerabilities
leading to biases, security breaches, or system failures.
Issues arise from pre-trained models, crowdsourced data,
and plugin extensions.

LLMO06: Permission Issues

Lack of authorization tracking between plugins can enable
indirect prompt injection or malicious plugin usage,
leading to privilege escalation, confidentiality loss, and
potential remote code execution.

LLMO7: Data Leakage

Data leakage in LLMs can expose sensitive information or
proprietary details, leading to privacy and security
breaches. Proper data sanitization, and clear terms of use
are crucial for prevention.

LLMO8: Excessive Agency

When LLMs interface with other systems, unrestricted
agency may lead to undesirable operations and actions.
Like web-apps, LLMs should not self-police; controls must
be embedded in APIs.

LLMO09: Overreliance

Overreliance on LLMs can lead to misinformation or
inappropriate content due to "hallucinations." Without
proper oversight, this can result in legal issues and
reputational damage.

LLM10: Insecure Plugins

Plugins connecting LLMs to external resources can be
exploited if they accept free-form text inputs, enabling
malicious requests that could lead to undesired behaviors
or remote code execution.

©2024 Check Point Software Technologies Ltd.
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Riesgos de Seguridad en los LLMs

Los proyectos de IA que utilizan Large Language Models (LLM) enfrentan a numerosos riesgos
de seguridad si no se protegen adecuadamente.

Los principales problemas son los siguientes

* Prompt Injection: Los atacantes pueden manipular el comportamiento del modelo a través de entradas
manipuladas, dando lugar a un acceso no autorizado a los datos o a salidas no deseadas.

+ Gestion insegura de los resultados: Las salidas sin cifrar pueden exponer a los sistemas backend a riesgos
como XSS, CSRF o ejecucién remota de codigo.

- Envenenamiento de datos de entrenamiento: Agentes malintencionados pueden manipular los datos de
entrenamiento, introduciendo vulnerabilidades que comprometan la integridad del modelo.

* Revelacion de informacion sensible: Los LLM pueden revelar inadvertidamente datos confidenciales en sus
respuestas, provocando violaciones de la privacidad.

* Denegacion de servicio del LLM: Sobrecargar el modelo con peticiones puede interrumpir su disponibilidad.

* Vulnerabilidades de la cadena de suministro: La dependencia de plugins o conjuntos de datos de terceros
puede introducir riesgos adicionales
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Al RISK Management Framework 1.0 by NIST

1. Map (Mapear):

1. Descripcion: Reconocer el contexto y los riesgos relacionados con ese contexto.
2. Objetivo: Identificar y entender el entorno en el que la IA opera y los posibles

riesgos asociados.

2. Measure (Medir):

1. Descripcion: Los riesgos identificados son evaluados, analizados o

monitoreados.

2. Objetivo: Evaluar la magnitud y la probabilidad de los riesgos para poder
analizarlos adecuadamente y realizar un seguimiento.

3. Manage (Gestionar):

1. Descripcion: Los riesgos se priorizan y se actua sobre ellos en funcidn del

impacto proyectado.

2. Objetivo: Implementar acciones para mitigar, transferir, aceptar o evitar los
riesgos priorizados segun su impacto potencial.

4. Govern (Gobernar):

1. Descripcion: Se cultiva y mantiene una cultura de gestion de riesgos.

2. Objetivo: Establecer y mantener una cultura organizacional que valore y
practique la gestion proactiva de riesgos en todas las actividades relacionadas

con la IA.
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Al Risk Management Framework

Measure
Identified risks
are assessed,
analyzed, or
tracked

Map
Context is
recognized and risks
related to context
are identified

Govern

A culture of risk

management is

cultivated and
present

Manage
Risks are prioritized
and acted upon
based on a
projected impact
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Mexico y la Inteligencia Artificial

ALIANZA NACIONAL DE
\N|A INTELIGENCIA ARTIFICIAL

PROPUESTA DE AGENDA NACIONAL
DE LA INTELIGENCIA

ARTIFICIAL PARA

- e MEXICO

"LACENDA/ . - A

ONALDETAZ o 2024-2030
’ . I cgol . - ‘ ‘ * p {

»

o 3‘£.:203c

1 .
\ | ¥
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El viaje en |la
Transformacion de la |A
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Consultoria sobre
gobernanzay
cumplimiento de la IA

Objetivo:

Establecer estructuras y
procesos de gobernanza
claros para supervisar las
iniciativas de IA.

Consultoria de
Responsabilidades en la
Organizacioén para IA

Objetivo:

* Definir y asignar funciones y
responsabilidades
especificas para la gestion
de las iniciativas de IA.

Consultoria de gestion de
riesgos en |IA

Objetivo:

Identificar, evaluar y mitigar los
riesgos asociados a los
sistemas de |A a lo largo de su
ciclo de vida.

Consultoria de Seguridad
en Inteligencia Artificial

Objetivo:

Proteger los sistemas de IA de
las amenazas a la seguridad
y garantizar la integridad,
confidencialidad y
disponibilidad de los datos y
procesos de |A.
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« La Inteligencia Artificial Generativa (GenAl)
representa un avance disruptivo en la capacidad de
crear contenido nuevo y realista, incluyendo texto,
imagenes, y codigo, a partir de datos existentes. Su
uso esta revolucionando sectores como la creacion

Conclusiones de contenido, el disefio y la investigacion cientifica.

« Sin embargo, plantea desafios de seguridad, como
el uso malintencionado en camparnas de
desinformacion o generacion de contenido
enganoso.

« Su implementacion debe equilibrar el potencial
innovador con la gestion de riesgos éticos y de
ciberseguridad. La regulacion y el desarrollo de
mecanismos de control son esenciales para su
adopcion segura y responsable.
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