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Obtener informacion que permrta hacer un dlagnostlco de la
situacion de ciberseguridad en ms’tituclones de educacion
superior de Brasil, Colombia, Costa Rlcé Chile, Ecuador,
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METODOLOGIA Y MUESTRA: Fase cualitativa
Se redlizaron & sesiones de grupo eduLACSey
Brasil
Integrantes de Colombia
las areas de Chile
ciberseguridad y
Tl Ecuador

Meéxico




METODOLOGIA Y MUESTRA: Fase cuantitativa o

Encuesta on line entre 192 integrantes de las areas de ciberseguridad y Tl de eduLACSeg
instituciones de educacion superior de Brasil, Colombia, Costa Rica, Chile, Ecuador,
Guatemala, Uruguay y México, miembros de CEDIA, CUDI, RAGIE, RAU, RENATA,

REUNA'Y RNP. NG
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PRINCIPAL



Cargo de la persona que responde N

eduLACSey
- . departamento
comunicaco  tecnologias " comunicaciones
infraestructura gesi'[OUr‘f InformaCIOn -
gestfio infraestrutura  pr general g " tecnologias
. Jefe tecnologia cee
dlreCtOr aceENtro of gerente Su'po
redes diretor anaisi
docente

OMPULO  computo servico  sei o encargado

- I |nf0 rm a.(;a.o 5|stemas

informatica

especialista oorde segurang
telecomunicaciones Sp rdenadora j

segurldad coordinador

cretaric superintendente

coordenador -2

En su mayoria respondieron los Directores de TI.

N:192
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¢Cuantos usuarios (docentes, investigadores, estudiantes,
empleados técnico-administrativos) tiene su institucion?

100
88 (45.8%)

75

.50
Frecuencia
37 (19.3%)

N 25(13%) 27 (14.1%)
11 (5.7%)
_ ECUN
0
0-1,000 1,001 - 5,000 5,001 -10,000 10,001 - 50,000 50,001 - 100,000 100,001+

NiUmero de usuarios

Nuamero de respuestas:192
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SOBRE LA SEGURIDA ACION
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¢Tiene su organizacion un plan de seguridad anual formal?
150 126
(65.6%)

100
. 56
Frecuencia (29.2%)
50
10
(5.2%)
]
0
No Si Sin respuesta

NiUmero de usuarios

Nuamero de respuestas:192
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¢Cuenta su organizacion con un presupuesto interno para
temas de sequridad de la informacion?

150
108
(56.2%)
100 69
(35.9%)
Frecuencia
50
15
(7.8%)
. ]
No Si Sin respuesta

NiUmero de usuarios

Nuamero de respuestas:192
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¢La Alta Direccion ha establecido formalmente un
Comité de Seguridad de la Informacion (especifico y multidisciplinario)?

No 60 (31.2%)

No pero pensamos crearlo en 2023 46 (24%)

Si pero su actuacion es reducida 41 (21.4%)

42 .2% lo ha establecido

i 40 (20.8%)

5 (2.6%)

Sin respuesta

O-

20 40 60 80
Frecuencia

Nuamero de respuestas:192
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¢Su organizacion cuenta con una Politica de Seguridad de la Informacién (PSI/POSIC) debidamente
aprobada por la alta direccion y difundida a todos (docentes, estudiantes, investigadores,
empleados técnico-administrativos), ademas de socios y proveedores?

Si, debidamente aprobada

y divulgada 54 (28.1%)

No 44 (22.9%)

No, se planea tener en 2023 43 (22.4%)

Si, atin no ha sido 51 5%
ampliamente divulgada 30 (15.6%) [ | ()
Si, aln en proces
de aprobacion 15 (7.8%)
Sin respuesta 6 (3.1%)
20 40 60

Frecuencia

Numero de respuestas:192
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SOBRE EL AREA C RIDAD
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¢Cuenta con area de ciberseguridad formalmente constituida
y difundida entre la comunidad de usuarios?

No, se planea tener en 2023 - 14 (7.3%)
No, pero estamos en proceso de su implementacion - 12 (6.2%)
B 37.4%
Si, formalmente establecido y difundido - 9 (4.7%)
Sin respuesta . 5(2.6%)

Siy es un area externa I 2 (1%)

Si

Si, formalmente establecido y en proceso de divulgacion

0 25 50 75 100

Frecuencia

Numero de respuestas:192



Ndmero de personas que laboran en esta(s) area(s)

4 0 més integrantes, todos con dedicacidn exclusiva 7 (9.7%)

4 0 mas miembros, algunos con dedicacion a tiempo parcial 10 (13.9%)

De 2-3 integrantes, todos con dedicacién exclusiva 13 (18.1%)
De 2-3 integrantes, algunos con dedicacion a tiempo parcial 10 (13.9%)
Un solo miembro, con dedicacién exclusiva 4 (5.6%)

Un solo miembro, a tiempo parcial 4 (5.6%)

Sin respuesta

o

10

Frecuencia

eduLACSey

Integrantes con
dedicacion exclusiva
33.4%

Integrantes con
dedicacion a tiempo
parcial

33.4%

24 (33.3%)

20 30

Numero de respuestas:72.
Aquellas personas que tener un drea de cil i
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SOBRE EL SIST
DE LA INFOR
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¢Cuenta con alguna herramienta de apoyo para la gestidn de incidentes? g

Sin respuesta 127 (66.1%)

Si excluimos a Brasil
(no respondi6 a la

] pregunta en el 100% de
Si 33 (17.2%) los casos):
44% NO la tiene
establecida; 46% SI.
No

32 (16.7%)

o

50 100 150
Frecuencia

Nuamero de respuestas:192
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Este sistema para la gestion de incidentes es:

De cédigo abierto 15 (45.5%)

Propietaria 9 (27.3%)
Desarrollo In-house 6 (18.2%)
No aplica 3(9.1%)
5 10 15 20
Frecuencia

Numero de respuestas:33.
Respuestas afirmativas a tener alguna herramienta de apoyo para la gestion de incidentes.
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SOBRE EL CSIRT D
DE INVESTIGACIC



eduLAGSey

Conoce usted el CSIRT (Centro de Atencion a Incidentes de Seguridad)
de la Red Nacional de Investigacion y Educacion?

i 66 (34.4%)

Si'y tenemos un relacionamiento cercano 43 (22.4%)

Si, pero no tenemos un relacionamiento cercano 40 (20.8%)

40.6% aun no lo conocen

‘ 0 no se han acercado

No ‘ 38 (19.8%)

Sin respuesta

5 (2.6%)

O e E—

20 40 60 80

Frecuencia

Numero de respuestas:192
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SOBRE LA INFR#
SEGURIDAD |



¢Se cuenta con infraestructura de seguridad institucional?
eduLACSeg
i 56 (77.8%)
No 10 (13.9%)
8 de 10 si cuentan con infraestructura
de seguridad institucional.
Sin respuesta 6 (8.3%)

0 20 40 60 80

Frecuencia

Namero de respuestas:72



¢Con cuales de las siguientes herramientas cuentan?

UT™

IDS/IPS

Firewall

DDI (DNS, DHCP e IPAM)

Antivirus

Antispam

Anti DoS/DDoS

25 (44.6%)
31(554%). . . ...
‘38 (67.9%) -
18 (32.1%) e :
56 (100%)
0 (0%)

24 (42.9%)
32 (57.1%)

7 (12.5%)

49 (87.5%)

13 (23.2%)

37 (66.1%) -
19 (33.9%) BRI .

0 20 40 60 80
Frecuencia

Numero de respuestas:56.
Respuestas afirmativas a si se cuenta con infraestructura en seguridad.

N
(&)

eduLACSey

Respuesta

W si
7 No
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La seguridad para los endpoint es:

Administracién On premise 25 (44.6%)

Administracién basada en la nube 16 (28.6%)

No se cuenta con seguridad para los endpoint 15 (26.8%)

o

10 20 30
Frecuencia

Numero de respuestas:56.
ateneri de i
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¢Se cuenta con sistema de respaldo para la recuperacion de la informacion?

Si

No

Sin respuesta

53 (94.6%)

2 (3.6%)

1 (1.8%)

0 20 40 60

Frecuencia

Numero de respuestas:56.
ateneri de i
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¢Cuenta su institucion con los siguientes procesos/planes/programas definidos e implementados?

¢Su organizacion sigue un proceso de desarrollo seguro de software?

¢Sigue un proceso/estandar de clasificacion de la informacion?

¢Cuenta con un plan/proceso de gestion de riesgos?

¢Cuenta con algtn programa de formacion y concientizacion dirigido a usuarios finales?

Tendencia a no tenerlos implementados
0 a desarrollarlos hasta 2023

55 (28.6%)
44 (22.9%
74 (38.5%)

19 (9.9%)

49 (25.5%)
32 (16.7%

83 (43.2%) Respuesta
28 (14.6%) W s
68 (35.4% W o
(35.4%) B Endesarrollo / Se planea para el 2023
35 (18.2% Sin Respuesta
80 (41.7%)
9 (4.7%)
61 (31.8%)
49 (25.5%
77 (40.1%)
5 (2.6%)
0 25 50 75 100

Frecuencia

Numero de respuestas:192.
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¢Cuenta su institucion con los siguientes procesos/planes/programas definidos e implementados?

¢Su organizacion sigue un proceso de gestion de vulnerabilidades?

¢Cuenta con un proceso de gestion de incidentes de seguridad?

¢ Cuenta con un plan o proceso de recuperacion de desastres o continuidad del negocio?

Tendencia a no tenerlos implementados
0 a desarrollarlos hasta 2023

66 (34.4%)
36 (18.8%)
81 (42.2%)

9 (4.7%)
68 (35.4%) Respuesta
44 (22.9%) = Si
No
72(37.3%) B Endesarrollo / Se planea para el 2023
o2 Sin Respuesta

79 (41.1%)

35 (18.2%)
70 (36.5%)

8 (4.2%)

0 25 50 75 100

Frecuencia

Numero de respuestas:192.
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¢Realiza los analisis o pruebas al menos una vez al afio?

23 (12%)
32 (16.7%)

Pruebas de sequridad al cédigo fuente
a las aplicaciones de desarrollo interno

137
10 (5.2%)
Pruebas de penetracion 63 (32.8%) Respuesta
119 (62%) W No
B s

11 (5.7%)

95 (49.5%) B sinRespuesta

86 (44.8%)

Analisis de vulnerabilidad

13 (6.8%)

Andlisis de riesgos 76 (39.6%)

103 (53.6%)

0 50 100
Frecuencia
Practicamente no se realizan los analisis anualmente Ntmero de respuestas:192.
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¢De qué tipo han sido estos incidentes?

Uso de la infraestructura y sistemas para cometer delitos

1 (2.9%)
34 (97.1%)
"11 (31.4%) °-
24 (68.6%)
2 (5.7%)
33 (94.3%)

Suplantacion de identidad

Robo de informacién institucional

Ransomware 9 (25.7%)
26 (74.3%)
K Respuesta
Phising 22 (62.9%) Fespu
s
Malware

Intrusion a sistemas de la institucion

6 (17.1%)
h 29 (82.9%)

‘13 (37.1%) -
vonnos [ L 205
7 (20%)
Defacement 28 (80%)
0 10 20 30 40

Frecuencia

Numero de respuestas: 35.
Respuestas afirmativas a haber tenido aun accidente de ciberseguridad.
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¢Cuenta con un plan de capacitacion en ciberseguridad para el personal
de las areas técnicas y/o relacionadas con la ciberseguridad?

si 89 (46.4%)

No 73 (38%)

Sin respuesta 16 (8.3%)
48.5% respondieron “Si”
No y no parece ser una prioridad 10 (5.2%)
Si, inclusive hay un
fuerte compromiso de la org. 4(2.1%)
25 50 75 100 125

Frecuencia

Numero de respuestas:192
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Indique cuales de las siguientes habilidades técnicas tiene su institucion y cuales necesita desarrollar

16 (8.3%) Bajo ntimero de habilidades
0, P . .
Respuesta a incidentes _ ii (gz'gof) técnicas realmente existentes;
(22.9%) en su mayoria estan

0,
88 (45.8%) parcialmente implementadas

16 (8.3%)

. , - ' . ' ) o 54 (28.1%)
Politica de seguridad/Gestion de riesgos/ Gestion de seguridad de la informacién/Privacidad o
- 32 (167 A]) Respuesta

90 (46.9%) M Habilidad existente
Existente parcialmente
16 (8.3%) No se posee, se requiere desarrollar

Sin Respuesta
81 (42.2%
Pentest/Ethical Hacking/Gestion de vulnerabilidades ( %)
B 17 (8.9%)

78 (40.6%)
15 (7.8%)
Administracién segura/control de tecnologias de seguridad (firewall, IDS/IPS, antimalware, etc.) %
66 (34.4%)
0 50 100 150 200 250

Frecuencia

Numero de respuestas: 192



Indique cuales de las siguientes habilidades técnicas tiene su institucion y cuales necesita desarrollar

16 (8.3%)

0,
Gestion de identidad 73 (38%)
31 (16.1%)

72 (37.5%)
15 (7.8%)

Educacion y conciencia 56 (29.2%)
J 24 (12.5%)

16 (8.3%)

88 (45.8%)
Desarrollo seguro
16 (8.3%)

72 (37.5%)

97 (50.5%)

20 (10.4%)

0,
Andlisis forense/Anélisis de malware 7 (3.6%) 125 (65.1%)

40 (20.8%)

o

Frecuencia

50 100 150 200

eduLACSey

Bajo numero de habilidades
técnicas realmente existentes;
en su mayoria estan
parcialmente implementadas

Respuesta

M Habilidad existente
Existente parcialmente

[ No se posee, se requiere desarrollar
Sin Respuesta

250

Numero de respuestas: 192
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¢Su institucion cuenta con programas de formacion relacionados con ciberseguridad?

122 (63.5%)

Si, a nivel de Pregrado/Licenciatura 15 (7.8%)

Ausencia y desconocimiento

55 (28.6%)
sobre los programas

118 (61.5%)
Si, a nivel de Postgrado 14 (7.3%)
60 (31.2%)

125 (65.1%)

Si, a nivel de educacién no formal/diplomados/cursos cortos 14 (7.3%)

53 (27.6%) R.esg;lesta

119 (62%) = gl?l Respuesta
No, pero tenemos interés en ofrecer 29 (15.1%) P
44 (22.9%)

127 (66.1%)

No y no hay interés actual en ofrecer 12 (6.2%)
53 (27.6%)
127 (66.1%)
No sé informar 9 (4.7%)
56 (29.2%)

50 100 150
Frecuencia

o

Numero de respuestas: 192
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¢Cuales de los siguientes 3 aspectos generan mas problemas en el trabajo diario de su area?

I G 5 0%

Aspectos relacionados con la concientizacion de los usuarios finales 25 (34.7%

L 130181%)
I 21 (20.2%)

Aspectos relacionados con los recursos humanos del drea 11 (15.3%)

I 17 (23.6%)

Aspectos relacionados con politicas/normativas 30 (41.7%)

D e
B s 8.3%)

Sin Respuesta 6 (8.3%)
. 6(8:3%)
El principal problema es la falta de concientizacion 0 10 20 _30 40 50
de los usuarios finales, seguido de aspectos Frecuencia
relacionados con los recursos humanos Namero de respuestas: 72.

Brasil no participé en esta pregunta. | El porcentaje total es calclado por ranking.

Lugar

B Rranking 1
Ranking 2

| Ranking 3

(&)
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¢Qué tan problematicas son las siguientes situaciones? Muy problematica

No se respetan ni aplican las politicas establecidas

No hay suficiente personal en el drea

Falta de politicas/normativas

Falta de personal capacitado en el area

Se confirma el problema de recursos humanos

+ Problematica

27 (37.5%)
16 (22.2%) 58.3%

15 (20.8%)

32 (44.4%)
7 (9.7%)

28 (38.9%)
15 (20.8%)

65.3%
19 (26.4%)
30 (41.7%)
16 (22.2%)
65.3%
17 (23.6%)
0 10 20 30 40

Frecuencia

eduLACSey

Respuesta

| | Mu”)rob,lemética
[l Problemdtica |
[ Poco problematica
Nada
Sin Respuesta

50

Numero de respuestas: 72

Brasil no participé en esta pregunta.



¢Qué tan problematicas son las siguientes situaciones?

6 (8.3%
5o )

4(5.
23 (31.9%)
24 (33.3%)
15 (20.8%)

No se registra y documenta lo realizado para poder usarlo como guia

6 (8.3%)
4 (5.6%
No estan actualizadas las politicas/normativas 23 (31.9%)
19 26.4%2
20 (27.8%)
6

Falta de politicas sobre el tratamiento de datos personales : 16 22.22"6:)82
2

7.8%
(29.2%)

Falta de concientizacion sobre ciberseguridad entre los estudiantes

Cambio de prioridades cuando cambian las autoridades

Frecuencia

Se confirma el problema de falta de
concientizacion de los usuarios finales

Muy problemética
+ Problemética

54.1%

54.2%

57.0%

32 (44.4%

40 50

Numero de respuestas: 72
Brasil no participé en esta pregunta.

eduLACSey

Respuesta

| | Muwrob,lemética
[l Problemdtica |
[ Poco problematica
Nada
Sin Respuesta
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¢Qué tan bien han funcionado sus programas de concientizacion para los usuarios finales?

Regular 28 (38.9%)

Sin respuesta 26 (36.1%)

11 (15.3%) En el 48.6% de los casos han
funcionado regular o mal

Bien

Mal 7(9.7%)

0

10 20 30 40
Frecuencia

Numero de respuestas: 72
Brasil no particip6 en esta pregunta.
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SOBRE LA LE
PROTECCIO



¢ En su institucion ya inicio el proceso de adecuacion

ala o las Leyes de Proteccion de Datos Personales?
eduLAcSey

Si, a través de un esfuerzo institucional

No, pero pretendemos iniciarlo en 2023 38 (19.8%)
Si, a través de un esfuerzo individual aislado - 28 (14.6%)
Sin respuesta 14 (7.3%) -
En el 65.6% se ha iniciado; el
19.8% dice que lo iniciaran en 2023
No hay o no conozco la Ley o Leyes de proteccion de datos 8 (4.2%)
No, no es prioridad para 2023 6 (3.1%)
0 25 50 75 100 125

Frecuencia

Numero de respuestas: 192
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¢Su institucion procesa/maneja datos personales sensibles?

Si

Sin respuesta

No

_
_

153 (79.7%)

21 (10.9%)

18 (9.4%)

50 100 150 200
Frecuencia

Numero de respuestas:192
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¢, Su institucion gestiona el consentimiento de los usuarios
para el tratamiento de sus datos personales
(por ejemplo, para el envio de newsletter o publicidad)?

Si, pero no totalmente como deberia 48 (25%)

No

48 (25%)

Sin respuesta 47 (24.5%)

Si, cumple de acuerdo a la ley 42 (21.9%)

Bajo numero de casos en que se
gestiona el consentimiento de los

usuarios de acuerdo a la ley

Se entiende que no es necesario 7 (3.6%)

20 40 60 80
Frecuencia

Numero de respuestas:
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En una escala de 1 a 10 (siendo 10 la calificacién mas alta)
¢Como calificaria el conjunto actual de controles de seguridad para prevenir/manejar
fugas de datos personales en su institucion? En promedio califican al

[Controles de fuga de datos]
10
9
8

Numero de usuarios

N

1

Sin Respuesta

conjunto de controles de
seguridad para prevenir/manejar
fugas de datos personales en su
institucién con 5.9

5 (2.6%)
12 (6.2%)
23 (12%)

32 (16.7%)
27 (14.1%)

37 (19.3%)

15 (7.8%)
11 (5.7%)
1 (0.5%)

7 (3.6%)
22 (11.5%)
10 20 30 40 50

o

Frecuencia

Numero de respuestas:192



¢Su organizacion ya tiene una Politica/Aviso de privacidad?

si 65 (33.9%)

No 49 (25.5%)

Esta en desarrollo 40 (20.8%)

Sin respuesta 38 (19.8%)

o

25 50 75
Frecuencia

100

Numero de respuestas:192

(&)
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RECOMENDACIONES ‘

edulACSey
Implementar una cultura de ciberseguridad.

Involucrar a las autoridades de las instituciones para que esto suceda.

Contar con mas instituciones que tengan areas de ciberseguridad,
Comités de Seguridad de la Informacion, asi como generar suficiente
presupuesto, infraestructura y recursos humanos.

Impulsar la capacitacion del personal de las areas de ciberseguridad y
Tl, asi como mejorar la comunicacion de los programas de
concientizacion a los usuarios finales.



PROPUESTAS PARA RESOLVER LOS PROBLEMAS RELACIONADOS CON N
LA CONCIENTIZACION DE LOS USUARIOS FINALES

eduLAGSey

Las soluciones planteadas se dividen en dos elementos clave:

CANALES

DE
COMUNICACION




PROPUESTAS PARA RESOLVER LOS PROBLEMAS RELACIONADOS CON N
LA CONCIENTIZACION DE LOS USUARIOS FINALES

CONTENIDOS eduLACSey

« Lenguaje menos técnico y aburrido.
« Tonoy manera dagil, ameno y divertido:
% Ejemplos de casos reales del dia a dia (videos, habilitar un
Kahoot).
% Videos con animaciones; por ejemplo, con un personaqje
divertido como spokesperson.
«  Menos teoria y mds casos prdcticos de la vida real.
« Tomar en cuenta que muchos usuarios estdn acostumbrados @
recibir la informacion en fragmentos breves e impactantes debido
a suU experiencia con redes sociales (Instagram, Tik Tok).
« Considerar que los usuarios tienen poco tiempo y muchas tareas.
« Capacitaciones de bienvenida a estudiantes y académicos de
nuevo ingreso.



PROPUESTAS PARA RESOLVER LOS PROBLEMAS RELACIONADOS CON N
LA CONCIENTIZACION DE LOS USUARIOS FINALES

eduLAGSey

CANALES DE COMUNICACION

« Diversificar los canales de comunicacion de acuerdo a los
diferentes usuarios: redes sociales para los estudiantes; mailing
para personal administrativo de mayor edad y antigledad en |la
institucion.

* Mas eventos interactivos.

« Evitar el uso de mails masivos que no se leen.
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