


DIAGNÓSTICO DE LA SITUACIÓN DE CIBERSEGURIDAD 
EN INSTITUCIONES DE EDUCACIÓN SUPERIOR DE 

BRASIL, COLOMBIA, COSTA RICA, CHILE, ECUADOR, 
GUATEMALA Y MÉXICO

MIEMBROS DE CEDIA, CONARE, CUDI, RAGIE, RAU, RENATA, REUNA Y 
RNP



OBJETIVO

Obtener información que permita hacer un diagnóstico de la 
situación de ciberseguridad en instituciones de educación 
superior de Brasil, Colombia, Costa Rica, Chile, Ecuador, 
Guatemala y México, miembros de CEDIA, CONARE, CUDI, 
RAGIE, RAU, RENATA, REUNA y RNP .
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METODOLOGÍA Y MUESTRA



METODOLOGÍA Y MUESTRA: Fase cualitativa
Se realizaron 5 sesiones de grupo

PAÍSES

Brasil

Colombia

Chile

Ecuador

México

CARACTERÍSTICAS

Integrantes de 
las áreas de 

ciberseguridad y 
TI



METODOLOGÍA Y MUESTRA: Fase cuantitativa
Encuesta on line entre 192 integrantes de las áreas de ciberseguridad y TI de 
instituciones de educación superior de Brasil, Colombia, Costa Rica, Chile, Ecuador, 
Guatemala, Uruguay y México, miembros de CEDIA, CUDI, RAGIE, RAU, RENATA, 
REUNA Y RNP. PAÍS

Brasil
Chile

Colombia
Costa Rica
Ecuador

Guatemala
México

Uruguay



PRINCIPALES HALLAZGOS



En su mayoría respondieron los Directores de TI.





SOBRE LA SEGURIDAD DE LA INFORMACIÓN







42.2% lo ha establecido



51.5%



SOBRE EL ÁREA DE CIBERSEGURIDAD



37.4%



Integrantes con 
dedicación exclusiva 
33.4%

Integrantes con 
dedicación a tiempo 
parcial
 33.4%



SOBRE EL SISTEMA DE SEGURIDAD 
DE LA INFORMACIÓN (SGSI)



Si excluimos a Brasil 
(no respondió a la 
pregunta en el 100% de 
los casos):
44% NO la tiene 
establecida; 46% SI.





SOBRE EL CSIRT DE LA RED NACIONAL 
DE INVESTIGACIÓN Y EDUCACIÓN



40.6% aún no lo conocen 
o no se han acercado



SOBRE LA INFRAESTRUCTURA DE 
SEGURIDAD INSTITUCIONAL



8 de 10 si cuentan con infraestructura 
de seguridad institucional.









Tendencia a no tenerlos implementados 
o a desarrollarlos hasta 2023 



Tendencia a no tenerlos implementados 
o a desarrollarlos hasta 2023



Prácticamente no se realizan los análisis anualmente





SOBRE LA CAPACITACIÓN



48.5% respondieron “Si”



Bajo número de habilidades 
técnicas realmente existentes; 
en su mayoría están 
parcialmente implementadas



Bajo número de habilidades 
técnicas realmente existentes; 
en su mayoría están 
parcialmente implementadas



Ausencia y desconocimiento 
sobre los programas



SOBRE LOS PRINCIPALES PROBLEMAS 
QUE ENFRENTAN



El principal problema es la falta de concientización 
de los usuarios finales, seguido de aspectos 
relacionados con los recursos humanos



58.3%

79.1%

65.3%

65.3%

Se confirma el problema de recursos humanos

Muy problemática 
+ Problemática



54.1%

54.2%

57.0%

79.1%

66.6%

Se confirma el problema de falta de 
concientización de los usuarios finales

Muy problemática 
+ Problemática



En el 48.6% de los casos han 
funcionado regular o mal 



SOBRE LA LEY O LEYES DE 
PROTECCIÓN DE DATOS



En el 65.6% se ha iniciado; el 
19.8% dice que lo iniciarán en 2023





Bajo número de casos en que se 
gestiona el consentimiento de los 
usuarios de acuerdo a la ley 



En promedio califican al 
conjunto de controles de 
seguridad para prevenir/manejar 
fugas de datos personales en su 
institución con 5.9





RECOMENDACIONES



• Implementar una cultura de ciberseguridad.

• Involucrar a las autoridades de las instituciones para que esto suceda.

• Contar con más instituciones que tengan áreas de ciberseguridad, 
Comités de Seguridad de la Información, así como generar suficiente 
presupuesto, infraestructura y recursos humanos.

• Impulsar la capacitación del personal de las áreas de ciberseguridad y 
TI, así como mejorar la comunicación de los programas de 
concientización a los usuarios finales.

RECOMENDACIONES



CONTENIDOS

PROPUESTAS PARA RESOLVER LOS PROBLEMAS RELACIONADOS CON  
LA CONCIENTIZACIÓN DE LOS USUARIOS FINALES 

Las soluciones planteadas se dividen en dos elementos clave:

CANALES
 DE 

COMUNICACIÓN



PROPUESTAS PARA RESOLVER LOS PROBLEMAS RELACIONADOS CON  
LA CONCIENTIZACIÓN DE LOS USUARIOS FINALES 

CONTENIDOS

• Lenguaje menos técnico y aburrido.
• Tono y manera ágil, ameno y divertido:

❖ Ejemplos de casos reales del día a día (videos, habilitar un 
Kahoot).

❖ Videos con animaciones; por ejemplo, con un personaje 
divertido como spokesperson.

• Menos teoría y más casos prácticos de la vida real. 
• Tomar en cuenta que muchos usuarios están acostumbrados a 

recibir la información en fragmentos breves e impactantes debido 
a su experiencia con redes sociales (Instagram, Tik Tok).

•  Considerar que los usuarios tienen poco tiempo y muchas tareas.
• Capacitaciones de bienvenida a estudiantes y académicos de 

nuevo ingreso.



PROPUESTAS PARA RESOLVER LOS PROBLEMAS RELACIONADOS CON  
LA CONCIENTIZACIÓN DE LOS USUARIOS FINALES 

CANALES DE COMUNICACIÓN

• Diversificar los canales de comunicación de acuerdo a los 
diferentes usuarios: redes sociales para los estudiantes; mailing 
para personal administrativo de mayor edad y antigüedad en la 
institución.

• Mas eventos interactivos.
• Evitar el uso de mails masivos que no se leen.



GRACIAS
¿PREGUNTAS?


