CSIRT

En el marco del Convenio de Colaboracion en Seguridad Informatica firmado entre CUDI y CEDIA, y
derivado de los trabajos que se han realizado, se han determinado tres acciones de trabajo en el
corto plazo:

- La primera, es poner a disposicidn de las instituciones miembros de CUDI el catdlogo de
cursos sobre seguridad informatica que tiene CEDIA, los cuales tendran el beneficio de un
costo reducido para nuestros miembros. Esto ampliara las opciones de capacitacién que
CUDI tiene derivado de los convenios con otras empresas y organismos.

- Lasegunda, en apoyo al CSIRT CUDI se llevara a cabo la implementacién de herramientas
para la gestion de incidentes desarrolladas por CEDIA. Esto fortalecerd el desarrollo del
CSIRT CUDI y permitira ofrecer mejor apoyo en la gestién de incidentes a los miembros
CUDL.

- Latercera, es el apoyo para la implementacion y despliegue de su CSIRT a las instituciones
miembros CUDI que estén interesadas en ello.

En este sentido, también informarles que se ha solicitado la inscripcidn del CSIRT CUDI a FIRST
(Forum of Incident Response and Security Teams), que es una confederacion internacional que
tiene como propédsito la colaboracion para el manejo de incidentes y la promocion de programas
de prevencion. En él se encuentran inscritos CSIRT de todo el mundo, incluyendo los CSIRT
académicos.

Dentro de las actividades realizadas por el CSIRT CUDI, se ha creado un Portal Web
(csirt.cudi.edu.mx) a través del cual se podra tener contacto directo con los CSIRT de las
instituciones, se llevara a cabo actividades de difusién y se tendran herramientas de seguridad que
puedan ser de utilidad para las instituciones miembros CUDI.

Por ultimo, comentarles que se llevaran a cabo sesiones de difusion, principalmente a través de
webinars, sobre temas de seguridad, tales como: Delitos Informaticos, Proteccién de Datos
Personales, Ataques por Rescate, Seguridad en loT, Seguridad en Redes, Seguridad desde la nube,
investigaciones digitales, respuesta a incidentes, entre otros.

Estas sesiones serdn periodicas y tendran la participacidon de actores del sector académico, de
gobierno y de empresas.



