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;Qué es cibercrimen?

;Las Universidades estan expuestas al Cibercrimen?
;Sabe que hacer en case de sufrir un incidente?

; Que medidas proactivas realizan las Universidades
para minimizar el fenomeno del cibercrimen?

¢En las facultades los abogados e ingenieros discuten el
tema?

" Asesoria técnico legal y capacitacion
en investigacion de ciberdelitos
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Cibercrimen

Conductas delictivas que utilizan como fin o medio las tecnologias
de la informacion y comunicacion las cuales se encuentran

identificadas en los distintos codigos penales.

Técnica Delito(s) CPF
Ransomware = *Acceso no autorizado;
*Alteracion de informacion;

*Extorsion;
*Violacion de la seqguridad de
un programa de computo.
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Amenazas y Vulnerabilidades

Amenazas a traves de correos electronicos, codigos maliciosos y

redes bot
2014 2015 2016
B k4 X e
lin 1in 1in
Promedio de Phishing 965 1’846 2,596
lin 1in lin
Promedio de correos 244 220 131
maliciosos
Nuevos cédigos ﬁ ﬁ
maliciosos

98.6M

Numero de redes bot A
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Amenazas y Vulnerabilidades

Dispositivos Moviles Nuevas Familias de Cé8ligos
maliciosos para dispositivos Android

2014 2015 2016

BEDE  ios Android | e
Nuevas variantes para dispositivos

12 ’108IackBerry Android

Fuente: Symantec

Nuevas vulnerabilidades
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Amenazas y Vulnerabilidades

Paginas WEB 2014 2015 2016
% de ataques bloqueados
par dia
2015 2016

% de paginas web
Comprometidas

v vy

% comprometidas de
forma critica

Fuente: Symantec
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Amenazas y Vulnerabilidades

NUbe julio a diciembre enero a junio julio a diciembre
2015 2016 2016

Porcentaje de apps
utilizadas desde la nube.

B B B

. Porcentaje de datos
~ Compartidos de forma masiva

Fuente: Symantec
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MenosNde 15%
Masculino 50% . 19% - - - -
13-18 anos

17% '
19-24 anos
- 'nc" ' m

Yol

JuSTIC! . Fuente: AMIPCI
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25-34 anos

: 50%
Femenino
35-44 afios | 127

45-55 afnos 9%
Mas de 5
55 aios -
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Cémo

Hogar
& Conexidén WIFI contratada 84% /. +4pp

En cualquier lugar mediante

0,
dispositivo movil 52% [, +17pp

Plan de datos contratado
Trabajo

Escuela Conexion WIFI de acceso publico

Lugares publicos
Plan de datos prepagado

Cibercafé

Fuente: AMIPCI
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Habitos de los usuarios.

Acceder a Redes Sociales 79%
Enviar/recibir mails 70%
Enviar/recibir mensajes instantaneos 68%
Busqueda de informacion 64% VY -14pp
Ver peliculas/series en streaming 52%
Escuchar musica/radio en streaming 52%
Llamadas por internet o aplicaciones
Jugar en linea
Comprar en linea 36% / *+1lpp
Descargar peliculas/series/musica/podcasts 35%
Operaciones de banca en linea 26%
Videollamadas 26%
Hacer cursos en linea 25%
Busqueda de empleo 22% /. +8pp
Acceder/crear/mantener sitios propios y/o blogs 18%
Vender por internet 17%
Gestiones con Gobierno 17%
Visita a sitios para adultos 11%
Encuentros online
Otras

Fuente: AMIPCI
S Ponente: M.T.I. Oscar Manuel Lira Arteaga
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Recomendaciones:

* Acciones proactivas para prevenir los incidentes ciberneticos;

 Utilizacion de Antivirus para dispositivos moviles;

* Nodarclick a ligas o adjuntos de dudosa procedencia;

* Tener siempre un respaldo actualizado de datos;

* No recargar la bateria de los telefono celulares del equipo desde
el equipo de computo;

e Supervisar el uso de Internet de los menores de edad;

e Evitar eluso de conexiones abiertas WiFi;

* Utilizar usuarios y contrasenas en las universidades;

» Desarrollar programas de informacion y educacion del uso de
Internet.




M.T.l Oscar Manuel Lira Arteaga
oscar.lira@scanda.com.mx

(55) 27 94 06 29
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