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Mision: Asegurar su Experiencia en Internet

Zscaler se ubica entre sus usuarios y dispositivos, y la Internet
para asegurar que nada malo entre y nada bueno salga.
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Todas las Cualquier
Localidades Dispositivo

100+ 20B+ 105M+ 100K+

DCs en todo el transacciones amenazas actualizaciones de
mundo procesadas cada dia bloqueadas al dia seguridad diarias
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Zscaler: estableciendo un perimetro alrededor de Internet
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Exploits
Malware APT

Visibilidad global en tiempo real
(amenazas, apps, usuarios)

Unico punto de definicion
de politicas (contexto)

Inspeccion completa “inline” (SSL)
Todos los puertos y protocolos

Reenvio de trafico Fuera de Red / Dentro de Red \
Dos casos de uso: PAC / Agente Moévil D D v GRE/IPSEC ﬁ
: Empleado "”ll"" Oficinas

Movil Matriz Remotas
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Plataforma de seguridad en la nube de Zscaler

Servicios integrados construidos con el propodsito de consolidar y simplificar el
desorden de los appliances
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Péliticas Contextuales | Analisis Global en TR | Inspeccion SSL | Correlacion de Amenazas

. Nube de grado carrier, distribuida, multi-inquilino
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Posicionamiento de Zscaler: 5 segmentos, 3000 vendors
Interoperable con vendors del ecosistema
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Los analistas de la industria coinciden...

ABILITY TO EXECUTE

Blue Coat

Forcepoint (formerly Raytheon Websense) .

Intel Security (McAfee) .

M.

Sech ..rma Micro
ContentKeeper
sgorg PY e

. Gartner
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COMPLETENESS OF VISION - As of June 2016

“...mayor cobertura global con mas
de 100 nodos de inspeccion...”

Risky Strong

Bets Contenders Performers Leaders
Strong
A
Intel Security (McAfee) (-) (-

. (+) Cisco

urrent

‘ Symantec ()

offering (v Barracuda Networks

Market presence @
B

o)

Weak Strategy » Strong

Weak

“...Ia seguridad de contenido web en sitio
no puede proteger al negocio digital...”
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La evaluacion de Gartner por los ultimos 4 anos

Blue Coat

%> zscaler

Cisco /
Forcepoint (formerly Raytheon Web )

Intel Security (McAfee) ’/———’—7

iboss
Barracuda Networks ‘
..Trend Micro

ContentKeeper ophos
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.Trus!wave
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Zscaler es el Zénit de la Escalabilidad

THE CHURCH OF MC_NC

30,000 JESUS CHRIST .
CEnet d [513M

OF LATTER-DAY SAINTS

12,000  Edward Jones

6000 GameStop WBARCLAYS | 400,000
900 KELLY PeG st

SERVICES

%_ 125,000
500 HCR ManorCare® .

Schneider 120,000
é} Electric

Todos los usuarios
Todo el trafico
5K+ Empresas
15M+ Usuarios

UNITED Y 110,000

80,000

Proteccion de localidades

vmware
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125 130

Proteccion en paises
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La Internet es el nuevo data center
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Seguridad y arquitectura de red tradicionales
Backhauling de trafico al data center (“hub and spoke”)
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¢ Puede construir un perimetro alrededor de cada oficina?
¢ Esto mejorara su seguridad?

m Go Sleﬁ
amazon

Jofice3ss [ box Wi weoservces- (M azire fser., N

Demasiados | gl Gatevay | i —1
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Los gateways a Internet tienen un costo prohibitivo y
brindan un falso sentido de seguridad

Filtrado de o

Contenido

Control de Apps E o
Anti-virus E ==

Sandboxing ﬁ oo
Balanceo de Cargas E

« Minima integracion, sin loops cerrados

» Sacrificios entre seguridad y presupuesto

* Ciclos de vida inconsistentes entre todos los
vendors

« Parcheo problematico

» El despliegue, cambios de politicas, nuevas
capacidades llevan semanas, meses, afos

» Pistas de auditoria fragmentadas

* Apps sensitivas a latencias (Office 365)




El Internet gateway de una empresa global Fortune 100
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A(
File Web Filter
1
l afraln
cIsco
Aggregation firewall (
L&- ﬁ
27
Client - side  Load balancers &
SSL tunnel ~ VPNs

A pesar de la enorme inversion en appliances para el
data center, todas estas marcas fueron comprmetidas
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Los ataques han cambiado de los servidores a los usuarios
Proteger al usuario es critico para proteger a la empresa

ORACLE E! Dg

Microsoft*
~ Exchange

"Z-.

@ www.my.yahoo.com/

Malwar

Internet

Hacker infecta a
site respetable

Empleado

Maquina usuaria se conecta a
la red corporativa y roba Pl

C&C accede a
datos de la
compania

Usuario visita el site y se
infecta con un botnet
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¢ Puede confiar en un sitio web reputable?
Los appliances no tienen la capacidad de inspeccionar todos los objetos y el trafico

Total de petlcmnes de objetos 167

L EBlements |Network | Sources Timeline Prof Resources » D ‘ D

Contenido personalizado
entregado desde multiples
fuentes

Trafico: SSL

CDN: Akamai

08 2ms

: || Objetos cargados de la pagina:
e 3. 8 JavaScript, CSS, images

e Amenazas potenciales: 167
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Se necesita adoptar una estrategia de cero-confianza

60%

de los top 100 sites
tienen malware

40%

del trafico Internet
cruza CDNs y no es
inspeccionado

Virtual Networking Index,

Gartner Cisoo

54%

de las amenazas

avadnza(;af S€ g requerir 8X mas
esconden detras de appliances de

SSL seguridad

Inspeccionar todo
el trafico puede

ThreatlLabz Research,
Zscaler
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Los appliances tradicionales no pueden mantener el ritmo

., Como calificaria su seguridad?

Security

securitypreview.zscaler.com .
ompliance Goal—*

ThreatLabz Research,
Zscaler
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Solucioén: Liberese del dolor de los appliances d

Proxy Ultra Rapido
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Client - side ~ Load balancers &
SSLtunnel ~ VPNs

BLUE COAT © FireEye radware U VvoNTUu
_— L1 -
—— pevyry)
BLUE COAT <OFireEye *radware UvonTu
== —
= dﬁl{
= —
—
BLUE COAT © FireEye

+*radware UvonTu

Proteccion vs. Amenazas Avanzadas

IDS
Cloud Sandbox  Apti.virus
Control de Aplicaciones Inteligencia de la Nube

Filtrado de Contenido (; NG Firewall

Escala elastica Siempre Inline Intelligencia de la Nube

“El 98% de los tomadores de decisiones dijeron que las plataformas

integradas de seguridad son eficaces en mejorar su postura de seguridad

y reducir los costos totales.”



La ventaja de la arquitectura de Zscaler

Autoridad Central (CA)

Policy Policy

ZEN — Los Angeles México
Zscaler Enforcement Node
Usuario A

.
.
.
.
.

” ) Norte Europa
América

Nanolog
Stream ..... j j NanOIog

Londres
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Efecto Cloud = Mejor inteligencia de amenazas
¢ Cada cuando sus appliances de seguridad son actualizados?

20B+ transacciones de 15M+ usuarios de 185 paises

La amenaza es propagada inmediatamente a los 100 data centers, una
vez detectada

100K updates de seguridad al dia: inmediatas, cada 15, 30 y 60 minutos

19
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Inteligencia de la nube de Zscaler + 40 feeds de seguridad
Proporciona la seguridad mas exhaustiva

ASOCIACIONES & FEEDS PRIVADOS ACUERDOS COMERCIALES

(} TUREAT  m® Microsoft V2 totalr TELUS

ALLIANCE the future is friendly*

Inteligencia de Zscaler
Aprendizaje de Maquina

Analisis de Comportamiento
Investigacion ThreatLabz

ZULU
GRUPOS PRIVADOS DE TRABAJO Go 8[6 OPEN SOURCE
Banking trojans PhishTank

B B C ~ . ™
Ransomware SULUTi < > SecurityFocus
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El Camino para asegurar a la nueva empresa cloud y movil

0 Anada una capa extra de
seguridad — cierre brechas

salesforce
‘.'amazon
services™

] office365 Go glc

@

Internet Gateway

= ==
[
MPLS m M é J—

Sin cambios en politicas o
en la infraestructura

@ Libérese de appliances de
seguridad — simplifique TI

salesforce
“‘amazon
weTservlces -

) office365 Go Slc

eTransforme su seguridad
y arquitectura de red

R
G

MPLS

BE|
)

Broadband
BHY "’“

2

Redimensione correctamente
sus conecciones MPLS

Reduzca costos y
protéjase del futuro



Beneficios de Zscaler
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CISO: MEJOR SEGURIDAD .

Escaneo y calificacion de cada byte (SSL)
Siempre actualizado

Correlacion de técnicas de prevencion de amenazas
Politicas consistentes en todo el mundo

Controles completos de auditoria- cada usuario,
dispositivo y app en todas las localidades

END USER: MEJOR EXPERIENCIA

Tiempos de respuesta mas rapidos

Contenido de Internet localizado ﬁ
Una so6la consola de administracion

Reportes globales en tiempo real

SLA de desempefio

CIO/CTO: SIMPLIFICACION

No hay gestion de parches o issues de EoS
No hay embarques,montajes ni actualizaciGiic
Checkbox para habilitar nuevas funcionalidades

No hay ventanas de mantenimiento
Crecimiento elastico

FO: ROl MAS RAPIDO

Minimiza la inversion CAPEX — no hay cajas
que comprar
®

Reduce OPEX - no hay cajas que mantene
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La Revolucion de la Seguridad Internet

i Muchas Gracias !

manuel.aceves@cerberian.com.mx

Libérese de los Appliances:
Mejore la Seguridad, Simplifique
Tl, Obtenga Mayor Valor



