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Diagnéstico de Seguridad
Informatica

Evaluacion para solucion de problemas y cumplimiento de
objetivos estratégicos
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Alcance

Gobierno de Seguridad
Adopcién de modelo de
madurez
SITUACION . P'ansgstrﬁgéagéco de SITUACION
ACTUAL gur ESPERADA

*Mision-Vision
eInfraestructura actual . ux
*Roles y Planes tacticos

*Proyectos futuros
apalancados por
seguridad de la

responsabilidades Programa de Gestion de riesgo inform:.:lci.én.
«Entendimiento de > : > *Cumplimiento de
Necesidades Programas Proteccion de la informacion auditorias

*Tl como apoyo a la mision

*Problemas Programa Gestién de vulnerabilidades oo
y vision

Arquitectura Técnica Personas

de seguridad Procesos Concientizacion

Seguridad conectada - Planeacién Entrenamiento
Defensa en profundidad - Operacion Transferencia de

Diagnéstico, Proteccion - Soporte conocimiento
y Gestion
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Matriz de Madurez de ciberseguridad

Modelo de madurez de Ciber - resistencia
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Basico o reactivo

Establecido

Avanzado y Proactivo

Optimizado

Procesos no
estandarizados

Procesos establecidos y se
repiten para evaluarse

Se esta en constante mejora
Los SLAs son un indicador

Procesos automatizados y
alineados a los objetivos de la
organizacion
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Promedio Nivel de avance

Promedio Nivel de avance

Reactivo y Manual

Basado en Herramientas

Procesos

Personas

Modelo Integrado

Defensa Dindmica

Resistencia organizacional

Se tienen herramientas
actuando de forma
parcial

Las herramientas estan
definidas y hacen su
trabajo de forma completa

Hay integracién y colaboracién

para mejorar la visibildiad y
contexto

Se tiene un modelo predictivo
y se tiene defensas dindmicas
adaptables

Se identifican incidentes, se
toman acciones de forma
automatica.

El modelo es preventivo y se
soportan procesos de
negocio

Perimetro

Contenido avanzado

Host y servicios (Correo y Web)

Aplicacién

Datos

SIEM - Gestion

Promedio Nivel de avance

Tecnologia

Modelo basado en
marco de referencia
COBIT de madurez
de Tecnologia de la
informacion.
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Permite identificar el
nivel actual de

seguridad y realizar
mediciones de
avances

Se traza el camino
para llegar a un
modelo de alto nivel
de seguridad,,
sostenible en el
tiempo
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Anillos de seguridad tecnologica

Defensa en profundidad

Visibilidad, monitoreo y correlacion
Alertas tempranas y nivel de riesgo

Control de acceso y anomalias
Perimetro y red Segmentacion y filtros de trafico de red

Contenido Deteccion de amenazas avanzadas
Avanzado

o persistentes e inteligencia adaptativa

Hosty Servicios Proteccion de estaciones finales y servidores

/-—\ (contexto local)

Aplicacion Proteccion de aplicaciones (Aplicaciones
U claves)

Autenticacion y acceso seguro
Clasificaciéon y control de informacion sensible
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Valor de la integracion

Lenguaje
comun

User name adminis\
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NETWORK

Tecnologias de
seguridad

Respuesta y

Inteligencia en las o :
9 entendimiento en tiempo

. soluciones
interconectadas real
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Beneficios

Promesa de valor de la optimizacion y mejora, soportado por la propuesta de
Intel Security

DISPONIBILIDAD
Optimizacién de los recursos actuales

INTEGRIDAD CONFIDENCIALIDAD
Trazabilidad y gestion de cambios Proteccion trafico y datos
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