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De ende mucho el tamano y la complejidad de la
de datos:

*Tan simple como tener a una sola persona
verificando los enlaces de la red de area local en
una pc

*Tan complicado como puede haber un staff de
50 0 mas personas con radiolocalizadores y
analizadores de protocolos atendiendo las 24
horas del dia.
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*Conjunto de equipos interconectados entre
si a través de un medio fisico (sea cable,
fibra 6ptica, o el aire inclusive) con la
finalidad de compartir recursos e

informacion.



Lo|s it Modelo de referencia

- anoSde
| (0 1 |

= Internet2en
Lot MMEXICO == - = = — m o mmmm o

Definido por |ISO (International Standards
Organization)

Modelo de referencia de 7 capas para asegurar la
interconexion de sistemas abiertos
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*TCP/IP es una familia de protocolos de
comunicaciones de datos.

*Independencia de la tecnologia de red
(Ethernet, ATM, FR.POS).

* Arquitectura de sistemas abiertos.
* Direccionamiento universal.

*Protocolos de aplicacion estandar (ftp, e-
mail, www y SNMP).
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El protocolo IP v4 define un identificador unico
llamado direccién IP con una longitud de 32 bits:

166600166 11111666 11661166 661iee61l
132.248.264 .49

Posee informacién del host y de la red a la que
pertenece.

Por medio del uso de mascara de red.
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*Informacién necesaria para interpretar a
que red (o subred o superred) pertenece un

host.

*Debe poseer 32 bits con 1°s contiguos a
partir de la izquierda para identificar al
netlD y los bits restantes deben de ser 0°s
para identificar al hostID.

11333333 . 1213337333 . 1133373331 . 660600006
255. 255. 255. <]
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Debido a la importancia del funcionamiento de
una red:

*Uno o mas ingenieros de red tiene la
responsabilidad de instalar, mantener y
solucionar los problemas (troubleshootmg) /é@

*Los ingenieros necesitan saber gran cantidad
de informacion a cerca de la red. Esta
informacion rapidamente puede volverse
iInmanejable.

*Para ayudar al ingeniero: Administracion de la
red. El objetivo global, ayudar a los ingenieros
de red tratar con la complejidad de una red de
datos y asegurar que la informacion esté

disponible para el usuario.
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* Construccién: {Qué se desea conectar y cdémo se va a
conectar?

« Mantenimiento: La red siempre debe funcionar.
 Expansién: Las necesidades de comunicacion van

cambiando, AUMENTAN.
* Optimizacion: Lograr que todos los dispositivos trabajen en
completa armonia.

... Yy como NADA ES INFALIBLE...

« Resolucién de los Problemas: Administraciéon y Monitoreo de
Redes.
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* Existen 5 puntos basicos de disefio:

Analizar los requerimientos

Desarrollo de la topologia de la

red
!

Direccionamiento

Provisionamiento de HW y SW

Implantaciéon, monitoreo y
admén,
|
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* Funcionalidad. La red debe trabajar

* Escalabilidad. La red y su disero
inicial debe crecer junto con Ia

. AWEPEHSiIdad. Aceptar nueva tecnologia

* Administrabilidad. Administraciéon proactiva de la
red

* Costo/Beneficio. Recursos y presupuestos limitados.
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Otros aspectos

* Confiabilidad
* Tiempo de recuperacion

* Costo de Recursos en la WAN
* Cantidad de trafico

* Capacidad de multiprotocolo en la WAN

* Compatibilidad con sistemas legados

* Simplicidad y facil configuracion y admionistracion
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* Topologia de malla. Plana y todos los equipos
desarrollan la misma funcion

* Topologia Jerarquica. Organizada en niveles con
funciones especificas para cada u

* Core.
e Distribucion.
* Acceso.

Acceso a Usuarios
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* Alta velocidad

 Capa 2/3

* No procesamiento de paquetes
* Robusto

@
; )
* Vida Util Extensa

* Tecnologias: GE, ATM,
POS,WDM.
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Diseno Basico de Redes

* Frontera entre core y acceso

Capa2y3

Manipulacién de paquetes

Funciones
*Agrupar | Aislar
*Seqguridad
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Diseno Basico de Redes

* Interfaz con usuario final
e Capa?2

* Manipulacion de paquetes de
usuario

* Funciones
*Servicio de usuario
* E, FE, WIFI,PCs, Servers.
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* Asignacion esquema de direccionamiento de toda la
red.

* La signaién de bloques de direcciones a porciones

de la red simplifica la administracién, el
direccionamiento y el enrutamiento.

*~ Pesmandiarpe v (BINado o puablico (tener

cuidado con crecimiento)

* HDCP g
o NAT —

* VLSM/CIDR
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* Determinar el HW necesario
para la red con:

- Documentacion del
fabricante

- Ejecutivos de cuenta

* Determinar el cableado,
marcas, modelos, ISPs,
Integradores, garantias, soporte
técnico, etc.
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* Determinar el Sf necesario para
la red con:

- Documentacion del
fabricante

- Ejecutivos de cuenta

* Determinar versiones de
software de equipos, software
de gestion de redes, licencias,
garantias, soporte técnico, etc.
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Analizar los requerimientos

Y

|  Desarrollode latopologiadelared |

Y

Direccionamiento

Y

[ Provisionamientode Hwysw |

| Implantacién, monitoreo y admdn. \
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*La administracion cubre todas las precauciones y
actividades para aseqgurar el uso efectivo y eficiente

de la red.
*Es definido como la suma de todos los
procedimientos y productos para el diseno,

planeacion, configuracion, control, monitoreo y
administracion de la red, asi como la solucidon de

problemas.
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*Soporte a los objetivos del
negocio.

*Brinda el soporte necesario a
las redes de misidn critica.

Mantener operando la red las
24 horas del dia, los 7 dias de la
semana; es un requisito. Las
redes robustas no pueden ser
administradas unicamente con
el esfuerzo humano, se requiere
de mecanismos de
administracion, control y

monitoreo como apoyo.
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*Reduce los tiempos de caida
de la red.

Cada minuto que la red esté
"caida" equivale a perdidas de
dinero que deben ser
sufragadas. Aqui es donde el
monitoreo cumple su principal
funcion: administracion
proactiva.

*Se requiere de menos personal
para mantener operativa la red.

Cuando se tiene la red
administrada adecuadamente
los requerimientos de personal
calificado se reducen.
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*Se reducen los costos de
administracion y operacion.

Las labores administrativas se
automatizan, permitiendo al
personal mas tiempo para otras
actividades, como diseno y
analisis.

*Mejor documentacién de la red.
La automatizacion del proceso de
documentacion de la red se
automatiza, lo que hace mas
veridicos y actuales los
inventarios, configuraciones, etc.
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*Se hace un mejor uso de la
infraestructura de red.

Una buena administracion permite
un mejor conocimiento de la red que
se refleja en una mejor asignacion
del equipo activo.

*Permite un mejor anaI|S|s de los
patrones de trafico asi como en la
seguridad.

Esto gracias a las herramientas de
monitoreo remoto (SNMP con RMON/
RMONZ2).
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*La forma especifica del esquema de administracion va
a estar influenciado por:

*Los objetivos de la red

*Las caracteristicas de la comunicacion (trafico en
volumen y tiempos)

*|La topologia fisica
*|La topologia ldgica
*La distribucion de los servicios

*La organizacion estructural y
operacional de la organizacién.
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Centralizada

 Una plataforma instalada en una sola
entidad

— Una sola entidad recibe todas las alarmas y
eventos

— Unica Base de Datos centralizada.
« Un3'$OI5°ERtidSH pars'st¢®sar todas las aplicaciones
de administracion
Caracteristicas:
- Mayor seguridad y control
- Disponible en la mayoria de los proveedores
- Para redes pequenas
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Jerarquica
» Utiliza multiples sistemas: T
- Servidor. = |
) CllenteS NMS Client

Caracteristicas: NMS Server™
- No depende de una sola entidad.

- Distribuye las tareas de administracion  NMs cient
de red.

- Distribuye el monitoreo de la red.

- Almacenamiento centralizado de la
informacion.
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* Plataforma instalada en multiples entidades ..
(WSs).

* Multiples Bases de Datos instaladas en
diferentes entidades.

Caracteristicas:

* Una sola entidad para toda la informacidn de
la red, alarmas y eventos.

 Una sola entidad para accesar todas las
aplicaciones de administracion.

* No depende de una sola entidad.

* Distribuye las tareas de administracion de
red.

* Distribuye el monitoreo de la red.
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Cuando se justifican los gastos en
la inversidén de un sistema de
admon.. de red:

*Se mejora el desempeno, no
solo de la red, sino que se
refleja en todos los niveles
dentro de la compania.

*Existen diversos tipos de
software para tales tareas. Su
funcionamiento y arquitectura
se describe a continuacion:
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Se compone de Entidad de
tres elementos Administracid
principales que
trabajan en
arquitectura
Cliente/Servidor:

Protocolo de
Administracion

Dispositivos Administrados
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Network Management System - NMS iy 4
(Sistema de Administracion e Red). =

Conjunto de programas cliente

encargados de polear (poll) a los agentes é é ‘|

con el objetivo de obtener informacion de
los dispositivos de la red.

Agent (agente)

Programa servidor encargado de obtener la informacion de la
base de datos de los dispositivos y entregarla al NMS.

Network Management Protocol (Protocolo de
Administracion de la Red).

Protocolo de comunicacion encargado de comunicar al NMS
con el Agent (Cliente/Servidor respectivamente).
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Un Sistema de Administracion de Red (NMS) esta
compuesto por dos partes:

*Una Plataforma de administracién de Red
*Una Aplicacidon de administracién de Red

GUI

Mapa de red™ " -74-]

Red

A Consultas
1

Bitacora de | 1
eventos
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Plataforma de administracion

*Coleccion de herramientas que hacen uso de SNMP,
RMON, etc., para monitorearla y controlarla.

*Software que proporciona funcionalidades genéricas
de administracidon para diferentes dispositivos de red.

*Debe contar con:
*Interfaz grafica.
*Mapa de red.
*Manejador de base de datos.
*Método estandar de consulta de dispositivos.
*Sistema de menus flexible.
*Bitacora de eventos.
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*Las plataformas propietarias comunes son:

*Cisco Works

*HP Open View (HP)
*Tovoli (IBM)
*Spectrum (CA)

! Consulta
Voo >

Bitacora de i '
eventos
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Aplicaciones de administracion

1,% Sistemas de administracidon de

Software propietario que complementa a la Plataforma
de Administracion de Red y ofrece funcionalidades
especificas de acuerdo al equipo activo de red que
soporta.

Ejemplo de éste software: V&
y=ly 4
*Transcend de 3Com Corporatior. -
*Optivity de Nortel Networks M =

*Spectrum (Cabletron Systems)
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Aplicaciones de administracion
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Agentes

Son en si los diversos equipos activos que soporten
administracion bajo este esquema.

Ejemplo de ellos:
*Enrutadores, Switches
*WIFI Controlers
*\Workstations, Servers, P
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Protocolos de administracion de redes

Conjunto de reglas y procedimientos en software para
la interaccion entre una entidad de administracién
(NMS) vy un dispositivo (Agent).

Dentro de los mas comunes estan:
*SNMP, SNMP v.2 y SNMP v.3
*RMON
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Network Information Center

InterNIC

(NetNames)
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Definicion:
Proceso de controlar una red compleja para maximizar su
eficiencia y su productividad.

Se divide en 5 Areas Funcionales:
- Administracién de las Fallas.
- Administracién de las Configuraciones.
- Administracién de la Seqguridad.
- Administracién del Rendimiento.
- Administracién de la Contabilidad.
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Plataforma de Administracion de Red:

Software que provee la funcionalidad para administrar una
gran variedad de dispositivos de red.

Funcionalidades Basicas:
- Interfaz Grafica de Usuario.
- Mapa de |la Red.

- Método Estandar para consultar a los diferentes
dispositivos (MIBs).

- Sistema de Menu Personalizado.
- Sistema de Administracidon de Bases de Datos.
- Bitacora de Eventos.
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Caracteristicas:
- Herramientas para generar graficas y reportes.
- Interfaz de Programacion para Aplicaciones (API).
- Sistemas de Seqguridad.
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Objetivo:
Administrar dispositivos o servicios especificos.

Caracteristicas:
- Administracién de dispositivos especificos.
- Evita sobreponerse a las funcionalidades de la plataforma.

- Se integra a la plataforma a través de sistemas de menu y
APIs.

- Reside en multiples plataformas.



Administracion y Monitoreo de

' ~
- anosd
k w;_mn;)lntel;nee’EZen Redes

MGX'CO ___________________ Fa| |.a.s e e e

{Qué es Administracion de las Fallas?
Proceso de localizar los problemas o fallas en la red mediante
diferentes mecanismos (poleo y/o eventos criticos) y corregirlos.
Pasos:
- Identificar el problema.
- Aislar el problema.
- Solucionar el problema.

Beneficios:

Incrementa la confiabilidad de |la red dando herramientas para
detectar problemas e iniciar procedimientos de recuperacidon mas
rapidamente.
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{Qué es Administraciéon de las Configuraciones?
Proceso de obtener datos de la red y usarlos para configurar todos
los dispositivos.

Pasos:

- Obtener informacion del estado actual de la red (errores).

- Usar esos datos para modificar la configuracion de los
dispositivos de red.

- Almacenar los datos y tener un inventario de todos los
dispositivos de la red.

Beneficios:

Permite el acceso rapido a la configuracién de todos los
dispositivos de red.
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{Qué es Administraciéon de la Seguridad?

Proceso de proteger la informacion mas importante ubicada en los

dispositivos conectados a la red controlando los puntos de acceso.
Pasos:

- Identificar la informacion a proteger.

- Encontrar los puntos de acceso.

- Proteger los puntos de acceso.

- Mantener la seguridad.

Beneficios:

Evita malos manejos de informacién que pudieran afectar el
desempeno de mi red o la integridad de ésta.
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{Qué es Administracion del Rendimiento?

Proceso de verificar el desempeno de la red (hardware,
software y el medio) para garantizar que no esté
congestionada y que esté accesible.

Pasos:

- Obtener informacién de la utilizacion actual de los
dispositivos de la red y sus enlaces.

- Analizar la informacién mas relevante para discernir las
tendencias de utilizacion.

- Establecer limites de utilizacién.
- Simular trafico para predecir su comportamiento y maximizar
su rendimiento.
Beneficios:
Proporciona consistencia en el servicio y permite corregir
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{Qué es Administracion de la Contabilidad?

Proceso de determinar la utilizacidon por usuario o grupo de
usuarios de los recursos de la red para proporcionarlos en forma
suficiente.

Pasos:
- Obtener informacion de la utilizacién de los recursos de la red.
- Establecer cuotas de utilizacion.
- Realizar el cobro por utilizacién de la red.

Beneficios:

Da a conocer la utilizacion de la red para hacerla mas productiva,
permite medir y reportar la utilizacién de los recursos por los
usuarios y determinar el costo por utilizacién.
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StrataView Statistics Manager

Status Displa

Start: Collection || current Status: COLLECTING
,W Tine-out Period (seconds)

Maxinw Concurrent Requests
ol ity i Maxinwn Requests Per Subnet
Delay Between Requests{Seconds)
Max Packets/Second 0=No Limit
Statistics Collection Period

Bucket Interval

SV Statistics

Tine Synchronization Node (Nodenane)

Terporary Statistic File Directory

Inconing Statistic File Directory -
Purge 01d Files (Days) T
Murber of History Files to Get
Purge 01d Stats after (Days)

w0040 7
200000

WietwarkisSeate CON 9.1:100 Frames Received [T
CON 31100
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- Diseiio y construccion de redes LAN y WAN
* Mantenimiento exhaustivo de hardware y

software

* Expansion acelerada
* Optimizacion

Mayor niumero de fallas
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« 1
« Control centralizado d@ t

de la red "

e Atencion de fallas

la informacion

* Configuracion de e s de interconexidn

a nivel LAN y WAN
* Esquemas de seguri

e Monitoreo del rendimffiento de la red

* Contabilidad de utilizacion por cada usuario
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* Monitoreo de gran cantidad de equipos con
alta prioridad de administracion

* Soporte de aplicaciones de administraciéon




Los siguientes

odmses, . Pataforma de Adninistracon de e

* Sistema operativo UNIX (GUI = X11 Motif)

* Arquitectura jerarquica
/ NMS
‘ NMS Client

Server / ‘ \
DBMS Q|

Client
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Weirsne, . Mataforma e Adminitracion ge Reg

META: DBMS
Arquitectura Distribuida / /.
NMS

‘ NMS Peer
Peer
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Nuestro objetivo:

* Incrementar la confiabilidad y efectividad de la red

* Solucion rapida

* Mantener la “ilusién” de completa y continua
conectividad entre usuarios y en toda la red detectando
y arreglando la falla antes de que el usuario se dé cuenta

de ello.
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Como lo hacemos: @
o ] 1 Evento
* Identificacion del problema i

l

Interpretacion
Alarma al
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Presentacion de fallas por medio de - i

File View Options Actions Tools Sort Help

E18| =i~ 2E %5

ModeIType |Wa_Link Probable Cause | Status | Troukeshooter | Events
|contact Lost 2
Model Name | 13.52-reduno

This model is lost because all the models it

Wil “callects® are lost. Check the
status of the devices “collected” by this model. K
Numberof Alhms | 1

Date/Time
Conlacilost 15:44:51 Mon 01 Dec
@ Contactlost 15:44:51 Mon 01 Dec WA_Segment 13.52-reduno orion
) Minar 15:88:35 Mon 01 Dec Rir_Cisca2500 un2 orion
) Minor 15:82:59 Mon 01 Dec Rir_Cisco2500 supernet orion

= File View

[ houston
[ Pirgahle

y alams.

[ epess [ =enarnap
[ Fingaele |l [ Firgaple

f

Hit <RETURN> t

rector

[REr_Ciscalls
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Action Request system —— RedUnaM thelpdesk.dgsca.unam.ms)

File Edit  Huery Actions Macros

Mo. Reparte Aperturz gef Reporte Frioridad

| Ciegr ™

Estado
| Ciiear

Mombre |
E- Mail §

Littimna Modificacion

Apelido Materno |
Puesto |

=

Apellido Paterno |

* Sistema de reportes - —

Query List —— RedUMAM (helpdesk.dgsca.unam.mx)

Query
Matching entries:
Ho. Ri Estado

Actions

Asignad  Institucion

Maite
Leon
Sandra
Sandra
Maite
Leon
Sandra
Sandra
POC
ALFredo
Sandra
Alfredo
Erae

Leon

Leon
Estela
Leon
Alfredo
ALfredo
Teck
Sandra
Sandra
Jorge
Alejandro
Alejandro
fAlejandro
Jarge
Osvalda
Alejandro
Alejandro

Cerrado
Cerrado
Cerrado
Cerrado
Cerrado

Direccion General de Servicios de Comp
Fac, Psicologia

DGESCA

DGSCA

Direccion General de Servicios de Comp
Fac. Psicologia

DGSCA

DGSCA

Direccion General de Servicios de Comp
Direccion General de Servicios de Comp
Instituto de Investigacionss Filologic
Unidad Administrativa-DG5CA
Coordinacién de Programas Académicos—D
Instituto de Investizaciones Filologic
DGSCA

Direccion de Computo para la Investiga
Escuela Nacional de Estudios Profesion
Direccion de Literatura

fAntiguo Colegio de San Ldelfonso
Pozgrado de Economia

Multimedios-DGSCA

Coordinacién de Programas Académicos-D
El Universal
El Universal
Universidad
Universidad
Universidad
Universidad
Universidad
Universidad

Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Ezcalado
Cerrado
Cerrado

Theroamericana
Iberosmericana
Iberoamericana
Iberoamericana
Iberoamericana
Veracruzana

Tipo de Problema

Falla de Noda
Falla de Nodo
Solicitud de Instalac
Solicitud de Software
Falla de Nodo

Falla de Nodo
Solicitud de Instalac
Solicitud de Software
Falla de Nodo

Falla de Nodo
Solicitud de Instalac
Falla de Nodo

Targeta

Falla de
Tarjeta
Falla
Falla
Falla
Falla de Nodo

Falla de Nodo
Solicitud de Software
Solicitud de Software
Falla de Enlace E1
Falla de Enlace EL
Falla de Enlace E1
Falla de Enlace E1
Falla de Enlace E1
Falla de Enlace E1
Falla de Enlace E1
Falla de Enlace EL

Red Local

MNodo
Red Local
Nodo

Apertur;

1006/
11/06"
12-06/"
12-06/"
10-/06/"
1108/
12706/
12,06/
13706
12-06/"
13706/
1606/
1606/
16706/
16/06"
16/06"
17706/
1806/
2408/
2408/
24706/
26706
26,06
26706/
2606/
26/ 06/
26/ 06/
26706

26706
26706/

Telefono |

Tipo de Problema

Subred

EIE B
TiCKETS- ARER

Area

Direccion [P

Mo, Ticket Asignado

Mo. Folio/D Circuito

Resumen del Problema

Solucion

W Trace |Telnet

Proveedor

Contacto

Tributaria

Seguimiento del Reparte

Fa |

Asignado a Ultima Modificacion Por

|
TICKETS ASIGMNADOS

Ruteador Interface

Tipo del Modelo

Hombre del Modelo

Provesdaor
SintomalProbable Causa

Candicion
" Raja 7 Maranja
" Inicial (Azul) (T Cafe

=

" amarillo
[ Grig

[

POSIBLES SOLUCIONES  |Vista SPECTRUM |T|CkEtS Similares

g

Lofas  LicuI T Lifde

Humber of matching entries : 573 (12/02/97 10:25:26)

Refresh

Dismiss
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* Determinar las prioridades de atencion de fallas

A
P C
.. ., Administracion
Administracion Administracién Local
Local Central
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Codeme.  Administracion de Fallas

META

Elaboracion de herramientas que
verifiquen las fallas, realicen pruebas y
corrijan los errores con ayuda de
informacion perteneciente a bases de

datos inteligentes



Nuestro objetivo:

 Control eficiente de la configuracion de los dispositivos

Importantes de la red
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Como lo hacemos:

* Obtencidén de la configuraciéon de los dispositivos
iImportantes de la red (ruteadores y switches)

s
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anosde
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| File Edit View Go Gommunicator Heal
9 9 3 D £ 3 F I LN
Back Forgard Reload  Home  Search  Guide Frint  Security  Stop _

mi' Bookmarks 4!{ Metsite: lﬂlttp:,-",-"ww.noc.Unam.mx,-"cgi,-’config’uraciones. cgl | {”

/ Internet [ Lookup d’ MeweieCool / MNetcaster

Como lo hacemos:

!
wersion 11.1

service slawe-log

service password-encryption
service ndp-small-servers
service top-small-servers

1

hostname mazatlan Ty — Help
enable use-tacacs T
enable last-resort password custonerldentifier = O I
enable password 7 0003160211480R iffdminStatus = up

ifIndex = 24
! ak 1997-12-02 17:50:40.52

interface Ethernetl
description Red LAW del Inst. del MAr {Mazatl.| #2: Request Completed,
ip address 132.248 118 254 255 250 2CL.0
! #2: UNAM dgsca d vesls framer

interface Seriall EM/DGECA

description Enlace a DGSCA, Satelites28% data || Invalid sgntax. fcomponent. tuped unexpected, may not Follow & wildeard,
ip wnrumbered Ethermetl Input: o wadx iframerd

bandwidth 22 command failed 1997-12-02 17:50:46,96

shutdown

no fair-guene #321 Request Completed,

1

interface Seriall #41 UNAM desca d ved=

desoription Enlace a ZC, RDIJE]

ip wnumbered Ethernetd’ EM/DGSCA

bandwidth 1984 Uze —noTabular to see hidden attributes: osilnknw,. osiSthy, osiflarm. osi
! Cntrl. osiProc and osiAvail,
rowter igep 2@ |j4=====

° Z 5 . 5 ork 132.248.0.0 I Vo lonaplnlosifdlcsi0los:Us IframcsTol |Franesfron |di scardecf o scarec?
‘ :‘ :eSO ra I 0 a a ( :0 n I u ra‘ :I | lerStat | nin lper | age | IF  lramesToIf IramesFromI
e-zerver 132.248.10.2 | I uz | | | | I | | F

ip nmame-zerver 132,248 204.1
45518961 5137207 [l 34

ip name-server 122.248.1.3 6001 lup lunlek lena lbusy

| |

no ip classless | 6011lup  lunlcklens lbusy | 33431921 3435054 293 E]

ip default-nebwork 192.100.193 0 | 6021Ip  lunlcklena lbusy | 35278881 3651230 ol 3

- - - ip route 132248 0.0 255.255.0.0 seriall | 6031lup  lunlcklens lbusy | 39515181  3944@a2| 761 g

access-list 1 permit 132.248.210.0 0.0.0.255 I 6041 lup lunlck lena lhusy | 31816901 3274563 | ol 36

ara real Izar mOd Iflcac‘ones aooess-List 1 pemmit 132.245.203.0 0.0,0.255 | | E081lup  lunleklens lhusy | 30e25791  Sii7ere) ol 13
access-list 1 permit 200, 0.0 | 60B1lup  lunlcklens lbusy | 45101051  458@e2al ol 10

access-list 1 permit 200, | 6071lup  lunlcklens lbusy | 33969421 3470347 11031 27

access-list 1 permit 20015 | 6081Iup  Iunlcklens lbusy | 20792341 2061501 10371 ]

access-list 1 pemmit 200, I 6091 lup lunlck lena lhusy | 2372204 | 2613655 | ol 8

access-list 1 derm oy | 61010up  lunlcklens lbusy | 44564221 45806041 1l ]

- - Soceso-lict 40 permit 200.15.3.8 0, | 6111lup  lunlcklens lbusy | 29469861 2207586l 10341 g

access-list 40 permit 200.15.3.80 0.0.0.7 | 642100p  lunlcklena lbusy | 27390211 2905253 11 g

[ J nven arlo ac ua Iza 0 e OS sccess-list 40 deny  any | B13TIup  Iunlcklens Ibusuy | 20230251 2369673 ol ]
access-list 41 pemmit 200 15.3.12 I 6141 lup lunlck lena lhusy | 21682301 2107450 ol 8

access-list 41 deny  am | 61510up  lunlcklena lbusy | 19130761 1995534 711 8

U
tacacs-server host 200.15.3. 83

#iioks t LNAM desca 1

#200k? @ UNAM desca d —p ws/B001

#300k) 1 UNAM dezca d wadx framer

#diok) 1 UNAM dezca d wadx

Routs: UNAM — Prefix; 1, dgsca —
1| descal
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META:

Elaboracion de una base de datos que
permita relacionar, consultar e inventariar
la informacion de la red. Asimismo que
sirva para evaluar las configuraciones de

los dispositivos
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Nuestro objetivo:
* Proteger la informacidn sensible en dispositivos

directamente conectados a la red controlando los puntos

de acceso a esa informacion
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Como lo hacemos

* l[dentificacion de los servidores con informacion

sensi

* Localizacion de los puntos de acceso
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* Limitaciones de acceso a dispositivos importantes

desde cualquier parte de la red a través de:
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* Limitaciones en las aplicaciones

T T Transf. Archivos

Correo elect. T T Ejecucion Rem.

Servicio Direct. i i Cableado
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* Plataforma de administracion de red que notifica
los accesos a hodos importantes de la red y genera reportes

Intentos de

Edit Options

Rlogin excesivos en X

User=YYYY

Hora = 08:03 AM
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Obtencidén

Utilizacion

DBMS

Util = 87%

Sitio remoto
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META:

Elaboracion de herramientas que
examinen las implicaciones de Ia

seguridad impuesta
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Nuestro objetivo:

* Asegurar que las vias de comunicacion permanezcan

accesibles y descongestionadas
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Como lo hacemos

* Obtencion de la informacidn de utilizacion y tasas de error
actuales de los nodos y enlaces importantes de la red
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| e
CETH

1

[T,
| ===

arion of type WMNM of Landscape orion: Prir

* Representacion grafica y analisis de la u

dispositivo o enlace de la red en tiempo

IP Routing of twpe CiscolPapp of Landscape arion: Primary

Model Name JIP Routing Network Address 132,248,254,254 System Up Time 17+400:11:06
Contact

Manufacturer

Description Cisco Internetwork Operating System Software  I0S (tm) R| Deviies IP Routing of type CiscolPApp of Landscape orion: Primary

Location Frimary Application IF Routing Ser

Model Name IF Routing Metwork Address 132.248.210.100 System Up Time 11+13:13:18

Contact Manufacturer

Description Cisco Internetwork Operating System Software I05 (tm) R| Dewvice Type

Location i Primary Application IF Routing Serial Number

1 21:06:00 1997 Peak VYalue

# Delivered 1lat Dec 1 21:04:30

% Transmitted 1]at Dec 1 21:04:30

# Discarded O)at Oec 1 21:06:00
T [ L
w1030 Q1300 wp2ee Q3l00
Graph Properties Scroll to Date-Time
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Internet2en : (] M
L ~W 1 vl ¢ <
MQX'CO_._._._._._. e — =

IF“B Edit Yiew Go Communicator

9 3 D a2 £ o3& B
Back  Fonvard Reload  Home  Search  Guide Print  Security  Stop
J' Bookrarks J{ Metsite: [Elttp:;’;‘mm.noc.Unam.mx/est—lnt/est—3ll[|97.html ‘ i

E

/ Internet |’_|" Lookup D" Meswed: Cool / Metcaster

Sat

Tnztitneion : Escuela Racional de Eztudios Profesionales Plantel Acatlan
Tipo de enlace: RDI
Ancho de Banda: 2048 kbps
Date Usages Us ageP s ki alue PacketRate EcrorBate
Wed Oct 01 5.91 17 56.17 0.0g
Thu oct 02 5. 09 42 50.02 o.no
Fri oct 03 5.05 21 50.45 o.27
Sat oct 04 0.44 5 13.37 .00
Sun Oct 05 0.00 1] 8.35 0.00
Mon oct DE 4. 23 17 42.73 0. 04
Tue oOcht 07 4.1z 17 47.41 0,00
Wed Oct 03 3.08 15 34.43 0.0og
Thu oct 03 4. 91 18 4110 o.no
Fri oct 10 E.1& 16 42,53 .00 -
Sat oot 11 0.8z 15 E.EBD .00 )
morg 4 : eneracion de reportes mensuaies
Mon oct 13 2.52 13 22.23 .00
Tue Ocht 14 5.41 23 44 .32 o.00
Wed Oct 15 5.45 23 45.10 o.z7
Thu oct 16 5 &3 18 46 98 o.no
Fri oct 17 E.G2 27 45, 26 .00
Sat oct 13 0.88 16 7.30 0.z3 - - - - - -
Sun Oct 13 0.00 1] 0. 0.23
1IN T N de utilizacién para instituciones
Tue ookt 21 8.1z 24 69,31 0,00
Wed Oct 22 E.71 87 50.71 0.0og
Thun oct 23 5 &0 31 44 10 o.no
Fri oct 24 E.8E 21 43. 26 .00
Sat oot 25 1.08 18 .31 .00
Sun Oct 26 0.07 E 1.48 0.00 -
Mon oot 27 E.07 40 47.01 .00
T AN T internas y externas
Wed Oct 23 10,65 45 0. 34 0.0og
Thu oct 30 711 40 6083 o.no
Fri oct 21 4.71 25 27.42 o.00
Institucion : Direccion General de Servicios de Computo Academico - Mascarones
Tipo de enlace: BDI
Ancho de Banda: 1600 Ebps
Date Usages s ageP e akif alue PacketRate ErrorRate
Wed oct 01 0.4z 24 NG o.0g
Thu oct 02 0.10 3 3.17 0.00
Fri oct 02 .02 2 2.20 .00
o & o
o il o
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META:

Desarrollo de una herramienta que analice
el comportamiento de la red a través de la
simulacidén y arroje predicciones a corto y
largo plazo sobre el tiempo de respuesta
de conexion, tasas de error 'y

disponibilidad



Nuestro objetivo:

* Realizar la facturacion de cada cliente por el

servicio de red utilizado (enlaces internacionales)
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Como lo hacemos

 Obtencidon de la informacidon a través de bitacoras
de la plataforma de administraciéon de red

 Contabilidad diaria de utilizaciéon de cada institucion

contabilidad

3 Internet
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META

Empleo de otras metricas y
correspondientes cuotas

Ayuda a usuarios en la prediccion de sus
costos

Identificacion de exceso de cuotas para
actualizar el equipo, modificar la cuota,
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SNMP
Simple Network

Management Protocol.
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Existen dos propuesta en cuanto a normas para la

implementacion de sistemas de gestion integrados:

« RFC 1157

* Gestion SNMP (Simple Network Management
Protocol) para redes TCP/IP. Estas normas de
gestion surgio en el marco de INTERNET y se

explicaran en mas detalle mas adelante.
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Tendencias en normas para la implementacion de sistemas de
gestion

e Gestion OSI (CMIP-CMISE) que surge como
esfuerzo de estandarizacion de la gestion en el
marco del Modelo de Referencia para
Interconexién de Sistemas Abiertos.




Los siguientes Antecedentes de

' ~
- anNo0Sde
Q Intel;ne'52 en SNMP

MEeXICO - - - - — o o m e m

* El organismo que administra y regula la red
Internet encargod en 1987, a un grupo técnico
(que se encarga de encontrar soluciones a los
problemas técnicos que plantea el
funcionamiento de la red), una solucidon de
gestion integrada para dicha red.
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Antecedentes de SNMP

*En 1988 se implementd y comenzd a utilizarse un
protocolo de gestion denominado SNMP (Simple
Network Management Protocol), un protocolo
sencillo para la gestidon de red.

*Este protocolo ha sido muy aceptado desde
entonces y la mayoria de los fabricantes lo
Implementan en sus equipos con protocolos TCP/IP.
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La Base de Informacién de Gestidon contiene los
recursos de comunicaciones segun el modelo de
estructura de informacion de gestion. En la figura se
muestra el modelo general de la gestion SNMP,
sabiendo que:
AGR: Aplicaciones de Y= =
Gestion de Red

Er: Elementos de Red. — —

ASR EF
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La gestion de red SNMP esta formada por un conjunto
de estaciones de gestion de red y un conjunto de
elementos de red.

*Las estaciones de gestion de red ejecutan las
aplicaciones de gestién que monitorizan y controlan los
elementos de red.

*Los elementos de red son dispositivos tales como PCs,
Routers,Switches (Sistemas Intermedios o Gateways en
terminologia de Internet), etc.

*Estos elementos de red disponen de procesos agentes
responsables de la realizacién de las actividades de

gestion.
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El entorno de Gestion SNMP comprende los siguientes 4
componentes:

°* Procesos agentes en los elementos de la red.

* Procesos gestores en las estaciones de gestion.

 Un protocolo comun que enlaza los procesos
gestores y los procesos agentes.

* Informacion de gestidon de red.
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* MANAGMENT STATION Entidad de

Administra

Protocolo de
Administracion

* AGENTE

 MIB

Dispositivos Administrados
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* En este punto es necesario que se comunique la
estacion de administracion con el agente.

* La estacion de administracion hara una peticién
al agente por medio de un “Object
identifier” para que este pueda entenderla.




Los siguientes

1, \\afi0S de Estructura de
Internet2en SNMP

Meéxico -




Los siguientes

maﬁosm Que es un Object
1, J)internet2en IDentifier?

MéxXico - - - - - oo L D LoD o,

* SNMP describe un conjunto de grupos para
peticiones definidas, estos grupos estan alojados
dentro de un arbol jerarquico.

* Dentro del cual tenemos que hacer la peticion,
cada salto que se de dentro del arbol estara
definido por un numero de identificacion
establecido.

* Definido por el Structure of Management
Information RFC 1155
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 Systems (1) * 5.0 del host

¢ Interface (2) * Interface (2)

e Address * Address Translation (3)
Translation (3) * IP(4)

* IP (4) * ICMP (5)

* ICMP (5) * TCP (6)

* TCP (6) * UDP (7)

* UDP (7)
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T~

ccitt (0) iso (1) iso-ccitt (2)

T

standard (0) registration- member-body Identified-
autority (1) (2) organization (3)

/\

dod (0)

/\

internet (1)

directory (1) mgmt (2) experimental(3) private (4) security (5) snmpV2 (6)
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* El conjunto de dichos niumeros nos han de formar
el object identifier para la peticidn que hagamos.

 Quedando un object identifier de la siguiente
manera

* 1.3.6.1.2
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* Directory
* Mgmt
*{mgmt 1} or 1.3.6.1.2.1
* Experimental
* {experimental 23} or 1.3.6.1.3.23
* Private

*Ejemplo, la compania X le fue asignado el

nodo 43. Esta podria registrar su
administracién de bridging Ccomo:
1.3.6.1.4.43.2
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* Formato de las Definiciones de MIBs
- SYNTAX
- ACCESS
- STATUS
- DESCRIPTION
- REFERENCE
- INDEX
- DEFVAL
- VALUE NOTATION
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* Ejemplo #1
ifMtu OBJECT-TYPE
SYNTAX: INTEGER
ACCESS: read-only
STATUS: mandatory
DESCRIPTION: “The size of the largest |IP
datagram which can be sent / received on the
interface, specified in octects.”
= { IfEntry 4 }
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* Example #2
sysUpTime OBJECT-TYPE
SYNTAX: TimeTicks
ACCESS: read-only
STATUS: mandatory
DESCRIPTION: “The time (in hundredths of a
second) since the network manamgement
portion of the system was last re-
Initializad”

= { system 3 }
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® GET: Obtiene el valor de objetos .

 GET-NEXT: Obtiene el valor de la variable
adyacente.

e SET: Modifica el valor de una variable.
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®* GET-RESPONSE: Proporciona el resultado de las
operaciones: GET, GET-NEXT y SET.

e TRAP: Informe asincrono de un evento.
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* PDU Types
- GetRequest-PDU
- GetNextRequest-PDU
- GetResponse-PDU
- SetRequest-PDU
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° Trap-PDU
* Cold Start
* Warm Start
* Link Down
* Link Up
* Authentication Failure
* EGP Neighbor Loss
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Datos de los Datos de los
elementos en elementos en
Representacion Representacion
Interna (Agente) Interna (Agente)

Codificacioh ecodificacion
Sintaxis Abstracta

Representacion externa independent del equipo
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Internet2en .,
México ~ Encapsulacion de paquetes

Sh\IMP Protocol Data Un‘it

S#\IMP Header (Authenticatio Data

UDP UDP Dat

IP

IP Data

Ii)estinatior‘ Source |Type

CRC
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Porcion del PDU del mensaje de
SNMP

ame 1: Value Name 1: Value 1 ... Name 1: Value

PDU TypeRequest IError Statukrror Inddjariable Bindingk

ersion NumbeiCommunity StringSNMP PD
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SNMP v2

Protocolo Simple de
Gestion de Redes.
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* Mejora a SNMP completamente diferente.
* Once RFC (RFC 1442 a 1452)

* No usado ampliamente

* Mas capacidades, incluida seguridad

* Contempla administraciéon para redes OSI
(CMIP sobre TCP/IP).
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RMON

Remote MONnNitoring
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* El RFC 1757 define 9 grupos operacionales.
- C/u define diferentes funciones de monitoreo
- Contiene funciones especificas para Ethernet
* Futuros RFC contemplaran otros estandares de red

RFC1757
Statistics Host
History Host “TopN’
Matrix
Alarms Filter
Events Capture
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Statistics
t * Muestra estadisticas para
@ un segmento LAN
@E_bi * No contempla host
% * Paquetes Totales
g_ Probe * Errores
—Nz:z * Distribucién de broadcast y
@E_b multicast
* Distribucion de tamanos de
paguete
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Action Taken Ala rms
Threshold * El Agente de RMON
Recovery . .
] Statistic monitorea cualquier
| T estadistica de MIBs y
] envia un evento
iInterno de RMON si
| | | | | | | |
Time —p el humbral es

rebasado.

* No se realiza
ninguna accion hasta
que el valor decaiga
el Valor de
Recuperacion.
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History

* Muestra estadisticas
basadas en tiempo en un

| IQ segmento LAN.

* No se genera trafico de
red.

Probe

—N\ = ] Traffic
[ Errors

EEEE

Time
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ﬁ. Host

Jl. L:D_ ﬁﬁ% e “Quien habla?”
| * Probé estadisticas basadas

0
D:_ Lﬂﬂ_ﬁ en direcciones MAC (no por

IP).

paguetes, bytes, unicats,
J- multicast, broadcast y
errores enviados por un
host.
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HostTopN

gl_ll_ 1 * “Quien habla mas?”

Blue. SRS e

e [l 3




Lols siguientes G ru p 0 S d e

- anosde

AIMIGNICO - < mom e RMON =

JT'.. Matrix
A

.7_ — . Qy,|en habla a
) " quien?”
0 * Probé estadisticas
basadas en la

L'; comunicaciones de

—

l\ il

dos direcciones MAC.
* Ejemplo:

* Paguete enviados de
uan estacion A a B.

B

—

i\ I m
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* Algunos eventos pueden ser disparados por otros
grupos de RMON. El grupo de Alarms y Packet Filter
pueden disparar alarmas.

* Cuando un evento se dispara, se genera una accion
dentro del dispositivo.

* Las acciones pueden incluir envia de traps de
SNMP, iniciar una captura de sesidon, o generar una
entrada en el log de RMON.

Alarm

Event Actions
Packet ?

Capture
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Filter

* Permite generar
condiciones en contra
de parametro en un
paguete (direcciones,
protocolos,
aplicaciones) ya sea
para monitoreo o
captura de paquetes.

Data
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Packet Capture

* Captura paquetes dentro de un
buffer internos de acuerdo a un filter

group.

* Generalmente utilizado Data
en condiciones de error.
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Usuarios RedUNAM
remotos

A otras redes
Publicas

.

Red de
Multimedia
y Video
Conferencia

Instituciones

Externas Instituciones

Internas
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