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Guerra

0 Uso de la fuerza para obligar a alguien a cumplir la voluntad del
otro

0 El campo de batalla es un lugar especifico

O Guerra simétrica (relacion "lineal" entre fuerza y dafo) (bomba
atomica en Horoshima)

O Motivacion: generalmente politicos
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Guerra informética

0 Busqueda de informacién
O Interpretacion de la informacion
0 Siembra de mala informacion
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"2013
Y

O Uso de las TIC's para la obtencion y transmision de informacion a
un ejercito encubierto, anénimo y escondido.

0 Elemento de apoyo a las acciones bélicas tradicionales

0 Desplazamiento de un conflicto bélico del campo de batalla fisico
al ciberespacio

O Acciones enfocadas dafiar los sistemas informaticos del enemigo
y proteger los propios.

O Guerra asimétrica (menor energia inicial y el dafio considerable)
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0 1935, un grupo aleman (B-Dienst ) decodifica el codigo naval 3
(utilizado por la naval britanica) creado en 1930

0 Conocer la posicion de toda la armanda naval britanica entre
1935 a 1939
0 También el americano, sovietico y Dinamarca

0 1936: Obtencidn de imagenes aéreas de bases militares
0 Estaciones de radio abiertas en la guerra fria
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0 1965-1975: Vietnam, TV dirigen la opinién publica hacia la
desobediencia civil (retiro de EE.UU.)

0 1990-1991: Anti-radiacion electrénica (guerra del golfo)
1998: Ciber-soldados - cancelacion de radiofrecuenca

00 Guerra de Kosovo, 10,000 correos/hr a los medios de
comunicacion (DoS)

0 Uso de celulares como observadores para artilleria de largo
alcance
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Actualidad
2013
y

0 Todo esta conectado (medidores de luz, medidores de agua,
camaras de vigilancia)

0 Se vive conectado (redes sociales, sistema bancario, telefonia
celular)

O Todos estan incluidos (Personas fisicas, morales, gobierno)
Existencia de cédigos maliciosos enfocados al sabotaje (Stuxnet)
O Tendencia hacia el almacenamiento en la nube "Cloud computing"
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Actualidad

Parafraseando a Eugene Kaspersky

"Se vive en un mundo donde casi todo funciona apretando un boton,
cada vez mas equipos se conectan y se actualizan por Internet; desde
usuarios caseros, pasando por empresas y sistemas industriales
(SCADA). El malware es anénimo, no reconoce victimas y ataca, tanto
en forma aleatoria, como en forma difigida (Stuxnet, Zeus)"
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Actualidad

0 Utilizar los medios de informacion para desinformar (economia,
militar)
0 Facebook (leyenda de privacidad)
0 SMS (SMS gratis enviando 10)
0 Rumor sobre devaluacién del peso frente al dolar (1995)
O Atague al sistema de generacion de electricidad (SCADA)

O Ataque a los sistemas SCADA de Laguna Verde
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Conclusiones

Conclusiones

0 Pensar como hackers, crackers, terroristas; ser inventivo,
imaginativo; y buscar los puntos débiles de los sistemas a
defender.

O Un estratega (lider) es aquel que derrota a su enemigo sin luchar
Conformacion de ciber-ejercitos (EE.UU., Iran, Europa)
O Terrorismo (AlQaeda) = Ciberterrorismo (miércoles)
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Conclusiones

Querétaro
2013
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