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* Todo comenzo por un incidente

* Protocolos inseguros
e Contrasenas débiles
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* Protocolos inseguros
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Dispositivos moviles
Redes inalambricas

Protocolos inseguros
e Contrasenas débiles
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e Hace 10 anos buscabamos una solucion de
seguridad accesible....

* Hoy, buscamos una solucién de seguridad
accesible....

— IPS, Firewall, UTM, endpoint, NGFW, NGIPS, DLP,
WAF, ....
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* La seguridad informatica es importante para el
desarrollo de Internet en las IES

* No hay 100% de seguridad

* Los principales problemas, tienen que ver con
falta de informacion.
— Phishing, fraudes, ransonware, correo electronico

* Esimportante identificar cuales son las
medidas de seguridad adecuadas
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Procuracion de Justicia en México

En una de nuestras publicaciones anteriores en este blog, se realizo el analisis de una muestra de malware que
secuestraba la sesion del usuario en el equipo infectado, usurpando la identidad de la Policia Federal Mexicana, con I3
finalidad de obtener dinero por el rescate.

Recientemente, fueron reportados varics casos d

e infeccion por ransomware que se atribuye |a identidad de instituciones
de Procuracion de Justicia para realizar extorciones. A continuacion se muestra la ventana de bloqueo:

Secretaria de Seguridad Pablica (SSP)
Procuraduria General de la Republica (PGR)
Agencia Federal de Investizacion (AF1)

IEI tiempo que queda es de: 47 59 SlJ

(Dkash @paysale

Codigo PIN

MX Mexico
n: Distrito Federal

Windows XP (32-bit) o\
;. Administrador : Pagar Ukash Pagar PaySafeCard

(ATENCION! Su ordenador personal ha sido blogueado por razones de Donde puedo adquirir un Ukash voucher?

seguridad vistos los motivos abajo detallados
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I Lzuntc NOTA FIMAL: actualizar a tu cuenta correc@unam.mx 25/00,2013 06:58 a.m.
Para Undisclosed recipients: (Otras acciones -

Ciudad Universitaria, 25 de septiembre 2013

Con la reciente actualizacién de nuestros servicios de correo electrdnico, estamos cambiando el comportamiento de entrada y
verificar todos los titulares de las cuentas y mover todas las cuentas a nuestros servidores SSL en la pagina de vista.

Hay que comprobar que la cuenta se encuentra todavia en uso en el servidor de la UNAM para que no se eliminara del servidor.

Usted tiene que llenar el formulario y enviarlo a la oficina de la actualizacidn (alerta2013@admin.in.th) inmediatamente recibe este c
correo electrénico. Enviar a otros usuarios la UNAM en contacto para ayudarles a mejorar inmediatamente.

Mombre: :
Fecha de nacimiento:

UMAM Nombre de usuario:
UNAM Contrasefia:
Confirmar UNAM Contrasefia:

m

Atestamente.

Sistemas y Servicios Institucionales
Departamento de Informatica y Tecnologias de la Informacidn y la Comunicacidn
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== CoOlaboracion con otras areas de Tl

Informacion: difusion, sensibilizacion

|dentificacion de riesgos

Implementacion de mejores practicas
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Gestion de Seguridad de la Informacion

Gestion de Tl

Gobierno de Tl
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Lineas de Especializacién Conferencias Magistrales
Administracion y seguridad en Windows Congreso Seguridad en Computo, un foro sobre seguridad
Computo forense y legislacion relacionada informatica Gnico en México. Asista a sus conferencias magisirales.
Analisis de vulnerabilidades, técnicas de infrusion y pentest Conozca las investigaciones de reconocidos experios y escuche las
Deteccion de intrusos y tecnologias honeypots opiniones de los lideres de opinion en seguridad informatica.

Talleres
Ver calendario de cursos

Registrate
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¢ Preguntas?

Rubén Aquino Luna
raquino@seguridad.unam.mx



