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en:lase;:‘t/o; Antecedentes

= A finales de 2018, el consejo de administracion de la Red Nacional
de Educacion e Investigacion de México (RNEI) autoriza la
conformacion del CSIRT CUDI.

= A partir de 2019, se integra el primer equipo de trabajo del CSIRT
CUDI para establecer los lineamientos sobre los gue debe actuar.

= En 2019, por invitacion de WARP (Warning, Advice and Reporting
Point) de LACNIC vy la Universidad Veracruzana se asiste a un taller
de creacion de un Equipo de Respuesta a Incidentes de Seguridad
Cibernéticos.

* En 2019 con el apoyo del CSIRT CEDIA (Ecuador) se dan los
primeros pasos para definir la comunidad objetivo, el modelo de
organizacion y la autoridad sobre la que el CSIRT CUDI actuara.
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experiencias

en el sector A d
educativo ntece entes
mexicano

= ; Por qué un CSIRT de la RNEI?

* Infraestructura que conectaba a la mayoria de las universidades
mexicanas (apoyada con una iniciativa de gobierno)

* Malware cruzando por la red académica (Enlaces que de alguna
manera se monitoreaban)

« Ataques y malware circulando en la infraestructura de la propia RNEI
(Ataques de DDoS, Escaneos, Phishing, Defacement, entre algunos
otros).

« Apoyo a las Instituciones de Educacion Superior (IES) mexicanas en la
gestion de incidentes de ciberseguridad.

» Establecer colaboracion y participacion de la RNEI y las instituciones
mexicanas con CSIRT de otras RNEI.
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experiencias
cdusative Antecedentes

mexicano

= 2020 a 2022 Cambios en el entorno

« Se termina el apoyo gubernamental para conectividad de las IES
mexicanas
* Inicia pandemia por COVID-19
* Inicia la transformacion de la educacion hacia un aprendizaje digitalizado
Cambia la forma de tomar las clases
Mayor uso de internet
Incremento de la superficie de ataque
Riesgo mayor de ciberataques
* Incrementa la inseguridad cibernética

 Incremento en los ataques hacia el sector educativo (Malware, Phishing,
Ransomware)

« Surgen otros grandes retos de ciberseguridad en las IES
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CSIRT-CUDI

experiencias
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, nel sector Antecedentes

mexicano

= 2021 Cambios en la estrategia del CSIRT CUDI

« Se lleva a cabo un primer ejercicio para conocer el “El estado de la
Ciberseguridad en las IES mexicanas”

* El ejercicio se compuso de dos fases:
« Cualitativa
» 3 Focus Group con 20 IES
« Hablan de “viva voz” sobre los problemas que enfrentan en el trabajo diario
« Cuantitativa
« Se invita a 192 universidades
» Responden la encuesta 171 (90%)
« 3 secciones
 Inventario de recursos y actividades de las areas de ciberseguridad
* Importancia de la comunicacion y participacion
» Principales problemas que enfrentan
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CSIRT-CUDI

s Antecedentes
P2
Inversion en ciberseguridad se ve como gasto 68.8%
Falta de presupuesto 66.4%
* Principales :
resultados Falta de recursos humanos calificados 65.9%
Fase Cualitativa Recursos humanos insuficientes 62.4%
Falta de nhormativas 45.8%

Presupuestos, recursos humanos y falta de normativas son los
problemas mas sefialados

A 42 Jornada 2023
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Antecedentes

EEE

Plan de gestion de riesgos
Plan/proceso para recuperacion de desastres
Programa de condientizacion para los usuarios

Realiza pruebas del cddigo fuente
Realiza analisis de vulnerabilidad al menos una vez al afio
NOC

Sistema de gestion de seguridad de la informacion
Realiza andlisis de riesgo al menos una vez al aho
Sistema de gestion de incidentes
Politicas de seguridad de la informacion
Sistema de seguridad para endpoint

* Principales
resultados
Fase Cuantitativa
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CSIRT-CUDI

experiencias

| Enelsector Antecedentes
Incremento en los ataques
¢Cuantos incidentes han tenido en el ultimo ano? ;De qué tipo han sido estos incidentes? LD C
171 respuestas 171 reapuesag
150 Phishing 39(22.8 %)

105 (61.4 %)
100

50

20 (11 .7 %)
4RG3 0.4 @21 01 03 W 04
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Ransomware

Malware

Defacement

DoS/DDoS

Robo de informacion ins...
Suplantacion de identidad
Intrusion a sistemas de |...
Uso de [a infraestructura...

2(12%

1(06%

5(29%

1588
i 51 (298 %)

12(1%

10(38%
10(38%
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cduceiiv Un objetivo mas del CSIRT CUDI
° o0
=
) : " Proporcionar a las instituciones
O - 0 €D servicios, herramientas y
‘o capacitacion en ciberseguridad.
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Plan de accidon

* Para ayudar a las universidades, el
CSIRT CUDI diseno un plan inicial bajo 4
ejes estableciendo lineas estratégicas de
accion gque contribuyan a la solucion de
los retos y problematicas encontradas.
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Ejes
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CSIRT-CUDI

experiencias
en el sector

educativo Herramientas

mexicano

= Descripcion y objetivo

» Desarrollar y proporcionar herramientas (open source) que ayuden a la
mitigacion de los riesgos cibernéticos inherentes al uso de la
infraestructura sobre todo en las instituciones pequefias y medianas.

* Retos que ayuda a resolver
 La falta de seguridad perimetral

* Tener un mecanismo de conexion segura para los usuarios que
requieran conectarse a la infraestructura de la institucion

* Contar con soluciones de monitoreo de red

» Conocer de primera mano la amenazas que estan circulando en las
redes institucionales del pais, y tomar acciones de prevencion.
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Herramientas
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Antivirus Server
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Firewall

Antivirus para servidores

Open VPN, eduVPN
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10 Instituciones en produccién
2 Instituciones en piloto
Formacion de un grupo de
analisis multidisciplinario e
interinstitucional

Shadow Server
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experiencias

en el sector FormaCién

educativo
mexicano

= Descripcion y objetivo
« Apoyar en la consolidacion de perfiles especializados en ciberseguridad y
redes.

» Retos que ayuda a resolver...

* Disminuir la escasez de especialistas en ciberseguridad y redes en las areas
operativas y de direccion de TI

» Falta de personal certificado

* Falta de conocimiento para implementar modelos correctos de gestion de
riesgos, recuperacion de desastres, politicas, etc.

* Que el personal operativo cuente con un minimo de conocimientos en
ciberseguridad y redes

« Sensibilizar a areas de Tl sobre la importancia de la ciberseguridad

* Colabora a resolver el problema de las limitaciones presupuestales de la
institucion para la formacion de recursos humanos en ciberseguridad y redes
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Formacion

Cursos de capacitacion de la RNIE

‘ Monitoreo de red basico e intermedio

\

‘ Ruteo basico e intermedio

|

‘ Implementacion de OpenVPN

[

Implementacion basica de Sistema de
gestion de incidentes (iTop)
/

Taller y acompainamiento en la Creacion de
CSIRT institucionales

/

N\
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Cursos de certificacion
Firmando algunos acuerdos con fabricantes
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Academia EC-COUNCIL ‘

74

Academia Fortinet ‘
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enelsector 2° Jornada de Capacitacion en Ciberseguridad CUDI

educativo
mexicano

Cursos, talleres y plenarias

22 Talleres o cursos de certificacidon
5 Sesiones Plenarias

Participantes

Mas de 440 asistentes presenciales y por
videoconferencia

41 Instituciones representadas
Participacion de 5 Redes Nacionales de Educacién e
A 42" ISRIFREY 624"
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3y 2 organizaciones

Formacion / Capacitacion

Lun, 17 de Octubre, 2022

22 Jornada de Capacitacion en Ciberseguridad CUDI 2022

Duracion

5 Dias de capacitacion

Un total de 144 Horas de
capacitacion en los temas de
tecnologias de la informacion
y la ciberseguridad
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experiencias

en el sector
educativo
mexicano

Formacion

Formacion de CSIRT
Institucionales

» Actualmente colaborando con dos universidades
para la formacion de su CSIRT Institucional

* Colaborando con la iniciativa del Gobierno
Federal en el Area Cibernética para la
implementacion del Protocolo Nacional

Homologado de Gestion de Incidentes
Cibernéticos

42 Jornada 2023
CIBERSEGURIDAD
| ]

27-29/09/2023 | Universidad Veracruzana




CSIRT-CUDI

dp't‘ Eje 3: Servicios

mexicano

\\

3 Servicios
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CSIRT-CUDI

experiencias
en el sector

cdention Servicios

mexicano

= Descripcion y objetivo

« Poner a disposicion de las IES miembros CUDI servicios que ayuden a
mantener la operacion optima de las areas de redes y ciberseguridad

» Retos que ayuda a resolver...

» Escasez de personal con conocimiento para realizar tareas de analisis
de riesgo de ciberseguridad

 Falta de programas de concientizacion hacia las comunidades
academicas

» Conectividad para los usuarios moviles.

 Falta de personal con conocimiento para realizar tareas de diseno y
configuracion de redes.
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Servicios

42 Jornada 2023
CIBERSEGURIDRP

27-29/09/2023 | Universidad Veracruzana Fraosan

Universidad Veracruzana

Analisis de vulnerabilidades

Sesiones de concientizacion

Analisis de brecha ISO 27000

Despliegue de eduroam

Asesoria para la conectividad
Ala Red CUDI

Asesoria técnica de red
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Direccién-IPX

Analisis

Servicios

Vulnerabilidades

Altox

> 146044---Ubuntu-

16.04-LTS-/-18.04-
LTS-/-20.04-LTS-/-
20.10-:-MySQL-
vulnerabilities-
(USN-4716-1)9

> 145234---Ubuntu-

18.04-LTS-/-20.04

LTS-/-20.10-:-Linux-

kernel-update-
(USN-4689-4)9]

> 143431---Ubuntu-

18.04-LTS-/-20.04-
LTS-:-Linux-kernel
vulnerabilities-
(USN-4658-1)1]

> 144750---Ubuntu-

18.04-LTS-/-20.04-
LTS-:-Linux-kernel
vulnerabilities-
(USN-4679-1)u
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Vulnerabilidadesk
Nivel-de-Riesgon

Universidad Veracruzana

Bajon

> 33851

Network-
daemons-not-

managed-by-the

Direccién-IPX Vulnerabilidadx Analisisk

package-system

> 145463

Ubuntu-16.04-
LTS-/-18.04-LTS;,
20.04-LTS-/-
20.10-:-Sudo-
vulnerabilities-
(USN-4705-1)u

146044---Ubuntu-

16.04-LTS-/-18.04-

LTS:/-20.04-LTS-/-
20.10-:-MysSQL-
vulnerabilities-

(USN-4716-1)1 Caja-
Blancan

Analisis de vulnerabilidades a

algunas IES miembros CUDI

Descripciéni
Multiples-vulnerabilidades-encontradas-en-MySQL-
Server-y-Client,-se-anexan-CVE-de-las-
vulnerabilidades-encontradas:q
CVE-CVE-2021-20029
CVE-CVE-2021-20109
CVE-CVE-2021-20119
CVE-CVE-2021-20149
CVE-CVE-2021-20219
CVE-CVE-2021-20229
CVE-CVE-2021-20249
CVE-CVE-2021-20319
CVE-CVE-2021-20329
CVE-CVE-2021-20364
CVE-CVE-2021-20389
CVE-CVE-2021-20464
CVE-CVE-2021-20489
CVE-CVE-2021-20564
CVE-CVE-2021-20589
CVE-CVE-2021-20609
CVE-CVE-2021-20619
CVE-CVE-2021-20659
CVE-CVE-2021-20709
CVE-CVE-2021-20729
CVE-CVE-2021-20764
CVE-CVE-2021-20819
CVE-CVE-2021-20879
CVE-CVE-2021-20889
CVE-CVE-2021-2122¢
XREF-USN:4716-19
Para-mayor-referencia-de-las-vulnerabilidades,-
revisar-el-archivo-

Severidady
431---Ubuntu-
)4-LTS-/-20.04-
Linux-kernel
iInerabilities-
ISN-4658-1)1

Altan

Nessus

vulnerability scanner

Para-mayor-referencia-de-las-vulnerabilidades-revisar-
el-archivo-“Microscopia_caja_blanca_nbmnzg.pdf”-
pégina-9,-seccion-“Description” .1
Muiltiples-vulnerabilidades-encontradas-en-el-Kernel-
de-Linux,-se-anexan-CVE-de-las-vulnerabilidades-
encontradas:q

CVE-CVE-2020-04234

CVE-CVE-2020-47884

CVE-CVE-2020-101359

CVE-CVE-2020-143519

CVE-CVE-2020-143909

CVE-CVE-2020-252119

CVE-CVE-2020-252849

CVE-CVE-2020-256439

CVE-CVE-2020-256459

CVE-CVE-2020-257059

CVE-CVE-2020-289159

XREF-USN:4658-19
Para-mayor-referencia-de-las-vulnerabilidades-revisar-
el-archivo-“Microscopia_caja_blanca_nbmnzg.pdf”-
pagina-11,-seccién-“Description”.®
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= Descripcion y objetivo
» Establecer convenios de colaboracidon con organismos que tengan

entre sus fines el promover y fomentar programas que incrementen la
ciber-resiliencia de las instituciones.

- Establecer convenios de colaboracion con fabricantes, que permitan
obtener soluciones de ciberseguridad en hardware y software, a costos
reducidos.

» Retos que ayuda a resolver...

 Falta de soluciones de ciberseguridad para los endpoints

* Refuerza las opciones para la implementacion de ciberseguridad
perimetral

« Apoya en una mejor utilizacion del presupuesto de las IES

D ks Ky cly, | ©




CSIRT-CUDI

experiencias
en el sector

educativo Eje 4: Alianzas

mexicano

Organismos, Asociaciones y RNIEs

Society
ll=l

RedCLARA

Cooperacién Latino Americana de Redes Avanzadas

( ]
QO Nt s/
(. g(_eé:l : ?”\gg !:ﬁ.g.f;nd N == ./-\NUIES-TIC
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Fabricantes
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Training Institute
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@ eduVPN
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Capacitacion

Andlisis
Vulnerabilidades

Monitoreo de
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= Algunos incidentes de seguridad

B - Database of
allegedly been leaked

"The National Autonomous University of Mexico is a public research
university in Mexico. It is widely regarded as a top research university."
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Grupo Regional de Ciberseguridad de "

las RNEI de América Latina y el Caribe
= 2021 Firma de MOU eduLACSeg

* Miembros iniciales
« CEDIA, CUDI, RedCLARA, REUNA, RNP

» Actualmente participan 9 RNEI de los siguientes
paises: Brasil, Ecuador, Chile, Colombia, México,
Costa Rica, Guatemala, Uruguay y Cuba

* Objetivos
« Formar un grupo de ciberseguridad regional

» Establecer colaboracion sobre ciberseguridad entre
las NRENSs y sus IES miembros

* Desarrollar e implementar lineas de accion que
contribuyan al desarrollo de un ecosistema de
ciberseguridad en la region

42 Jornada 2023
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Grupo Regional de Ciberseguridad de
las RNEI de América Latina y el Caribe

A partir del ano 2020, tracks de
ciberseguridad en encuentros TICAL

* Encuesta Regional del Estado de la
Ciberseguridad en las IES

« eduLACSoc, proyecto formacion de SOC'’s
para las RNEI de LAC

eduLACSeg cly , | Pem
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educativo
mexicano

ler Encuentro de CISOs de las IES

* Sesion Emilio Nakamura RNP-Brasil

* |dentificacion rapida de las principales necesidades
y problemas en las instituciones

» Presentacion de los diferentes CERT y CSIRT de
las IES

 Resultados de la encuesta nacional de las IES
» Resultado de la encuesta regional

« Sesiones de diferentes proveedores (Infoblox,
Stellar Cyber, IPXO y Checkpoint)

* Proyecto pDNSSoc del CERN
« Cumplimiento legal de la ciberseguridad
» Ciberseguridad en el mundo de hoy
» Servicios del CSIRT CUDI
A 42 Jornada 2023
CIBERSEGURIDF\D

27-29/09/2023 | Universidad Veracruzana F ‘

oy, | Hom




CSIRT-CUDI

et Siguientes Pasos

mexicano

Grupo Nacional de CISOs de las IES

* Grupo Nacional de CISOs de las IES

* Medios de comunicacion adecuados para
mantener la comunicacion efectiva

* Invitacion a proxima sesion de trabajo
(virtual)

O
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Grupo Nacional de CISOs de las IES
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