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ESTUDIO SOBRE CIBERSEGURIDAD
EN LAS IES MIEMBROS DE CUDI

CSIRT




ANTECEDENTES

Conscientes de la cada vez mayor relevancia de
la ciberseguridad en el entorno actual, el CSIRT de
CUDI decidio realizar un estudio para detectar lo
situacion entre las IES miembros de CUDI.



OBJETIVO GENERAL

Entender cudles son los problemas que enfrentan
en su trabajo las IES miembros de CUDI asi como los
recursos con los que cuentan para solucionarlos.
Ello con el fin de poder disenar en el CSIRT de CUDI
estrategias de apoyo que les sean Utiles en el
cambiante entorno de las Tl.



METODOLOGIA Y MUESTRA
Fase 1 cualitativa

SESIONES DE GRUPO

CARACTERISTICAS

Integrantes de las areas de ciberseguridad y Tl de las IES

1 L}niversidad de Guadalajara; Universidad Autonoma de Tamaulipas; Instituto Nacional de Astrofisica,
Optica y Electronica; Universidad Autdnoma de Ciudad Juarez; Universidad de Guanajuato;
Universidad Autdnoma de Chiapas; Colegio de Ingenieros en TIC del Estado de Guerrero

2 Universidad Nacional Autonoma de México; Universidad Autbnoma Metropolitana; Instituto
Politécnico Nacional; Universidad Autonoma de Nuevo Ledn; Universidad Veracruzana; Universidad

Autonoma de Yucatan

3 Instituto Tecnologico Autonomo de México; Universidad Iberoamericana CDMX; Comision Nacional
para el Conocimiento y Uso de la Biodiversidad




METODOLOGIA Y MUESTRA
Fase 2 cuantitativa

Encuesta on line (170 entrevistas*) entre responsables de
las areas de ciberseguridad de las IES miembros de CUDI.

*Respondio el 85% de las instituciones invitadas @
contestar el cuestionario.



METODOLOGIA Y MUESTRA
Fase 2 cuantitativa

El cuestionario consta de 3 secciones:

« Inventario de recursos y actividades de las dreas de
ciberseguridad

« |Importancia de la comunicacion y participacion

* Principales problemas que enfrentan



PRINCIPALES
HALLAZGOS




EDADES DE LOS ENCUESTADOS

Seleccione en cual rango de edad se encuentra usted

170 respuestas

76% tienen entre 30 - 49 anos.

® enos de 24
® 24229
30 a 39
® 40a49
@ las de 49




HABLEMOS SOBRE EL
AREA DE NOC
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;Cuenta con un area de operacion y monitoreo de la red (NOC)?

170 respuestas

cuenta con area NOC

Esta area funciona para:

67 respuestas
@ Todos los planteles

15.8% @ Unicamente para las oficinas centrales
: Algunos campus u oficinas
Cuando se tiene area NOC en ® Un solo campusioficina

el 55.2% de los casos funciona
para todos los planteles




¢;Cuenta con area de ciberseguridad?

169 respuestas

75.1% no cuenta con
area de ciberseguridad

Su area es:

43 respuestas

@ Interna (Institucional)
@ Externa (Proveedor)




Cuenta con un:

43 respuestas

50C (Centro de operacion d. ..
CSIRT/CERT (Equipo de res. ..
Area de Seguridad
Respuestas por el personal i. ..
Fortinet

Area de Servicios de Internet
ninguna de las anteriores
FPrograma de monitoreo de tr...
No contamos con algo similar
seguimiento y resolucion de._ .
CENTRO DE MONITOREO ...
Ninguno

Jefatura de Funcion de Segu. ..
Firewall

INGENIEROS DE SERVICIO
interno dos personas se enc. ..
Persona encargada de SITE
SGS5I

UTM Fortinet

sin implementar
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11 (25.6 %)




Numero de personas que laboran en esta area

43 respuestas

16 (37.2 %)

5(11.6 %)

60.5% cuenta con 1 a 2 personas en el area




; Cuenta con un Sistema de Gestion de la Seguridad de la Informacion?

42 respuestas




; Cuenta con algun sistema para la gestion de incidentes?

42 respuestas




HABLEMOS SOBRE LA
INFRAESTRUCTURA DE
SEGURIDAD




De los siguientes elementos, ;cuales son con los que cuentan?

114 respuestas

Firewall 11 (974%)

IDS/IPS 38 [333 Dm) ;Cuentan con infraestructura de seguridad institucional?

UTM 26 {228 D’::I:' 170 respuestas
Antivirus 84 (3.7 %)

Antispam| 56 (49.1 %)

Anti DoS 29(25.4%)

Anti DDoS 28 (240 %)

Ninguno

Fortigate

Clean pipes

SAS para analisis de vulnera...
Sondas de monitoreo para ...

nac, politcas 67.1% cuenta con infraestructura de

0 f f f seguridad institucional




;Cuenta con seguridad para los endpoint?

114 respuestas

52.6% cuenta con seguridad para los endpoint.
En 6 de cada 10 casos es on premise; en 4 de cada 10 es en la nube.



En caso de perdida por ataque cibernetico, jcuenta con sistema de respaldo para la
recuperacion de la informacion?

114 respuestas

;Cuenta con un plan o proceso de recuperacion de desastres?

114 respuestas

Aunque 79.8% cuenta con sistema
de respaldo, el 64% no tiene un

plan o proceso de recuperacion de
desastres




cudh

HABLEMOS SOBRE
ESTANDARES Y POLITICAS
DE SEGURIDAD




¢;Cuenta con politicas de ciberseguridad?




De las siguientes metodologias de analisis de riesgo ; ha implementado alguna en su

institucion? ;Cuenta con un plan de gestién de riesgos?

170 respuestas

170 respuestas

1SO-310003 (1.8 %) {

NIST SP800-30}-1 (0.6 %) plan_ de gestion
MAAGTICSI-5 (29 %) de riesgos
Mehari %)
Coras

CRAAM
Ninguna 151 (88.8 %)) ;Tiene implementado el proceso de gestion y manejo de riesgos?

MAGERIT|—2 (1.2 %) 170 respuestas

Magerit

150 14000 |

50 9001:2015, 1s0 14001:20... | 78.8% no tiene

Andlisis FODA}-1 (0. implementado el
150-9000 2015 . proceso de

Propiof—1 (0. gestion y manejo
150 9001:2015 de riesgos

o
|50-2?005F35 35%) 65.9% no
.
1

78.8%

0




; Realiza analisis de riesgo al menos una vez al ano?

‘ ; Realiza pruebas de penetracion al menos una vez al afio?
q o

170 respuestas

; Realiza analisis de vulnerabilidad al menos una vez al afio?

Tendencia a no realizar analisis
de riesgo o de vulnerabilidad, ni

38.8% e
pruebas de penetracion anuales

170 respuestas




; Realiza pruebas de seguridad al codigo fuente a las aplicaciones de desarrollo interno?

170 respuestas
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HABLEMOS SOBRE LA
GESTION DE LA SEGURIDAD




(D Qe tino han sido estos ncidentes!

{70 respuestas

Phishing
RANSOMiare 1(66%)
Mam[a
Defacementmmt-5 (29 %
Dos/0003 12(T1%)
Robo de nformacin ins.. -2 (12°%)
Stpianacion de denfdad 10(29%)
nusin a sistemas e .. 0{23%
50 08 [ nfragstuctura.. -1 (06 %)

;Has sufrido incidentes de ciberseguridad en los ultimos 12 meses?

El 64.1% dice no haber sufrido o no
haberse dado cuenta de ciberataques
en los ultimos 12 meses

“Muchas veces no sabemos realmente si
hemos sufrido un ataque por no contar con
los elementos para detectarlo” (comentario en
grupo de enfoque)




;Cuenta con un plan de capacitacion/certificacion en ciberseguridad para el personal de
Direccion/Estrategia?

170 respuestas

; El personal de DIRECCION / ESTRATEGIA de las areas relacionadas a la Ciberseguridad
cuenta con alguna de las siguiente certificaciones?

170 respuestas

CISA (Certified Information 5. .. 2{1.2%)
CISM (Certifed Information 5. 2{1.2 %)

CISSP (Certified Information... [l—3 (1.8 %)
El 929% del peI’SOﬂa| CCISDijgzgltilsedgﬁirg;?rzﬁnr... 2.::.2%}

CEH (Certified Ethical Hacker) 3(1.8 %)

de direCCién/eStrategia CHFI (Computing Hacking F.._ 3 (1.8 %)

ECSS (EC-Council Certified... |0 (0 %)

Cuenta con un p|an ECIH (EC-Council Certified |...|-0 (0 %)

CASP+ (CompTIA Advanced. . [—0 (0 %)
o ' 7 ISO-27001 LI (Lider Auditor} 7 (4.1 %)
de CertIfICaClOn Comptia Security+[l—2 (1.2 %)
CND (Certified Network Defe. . |—1 (0.6 %)
CPENT (Certified Penetratio... |—0 (0 %)
GDPR Data Protection|—0 (0 %)
CBP (Certified Blockchain Pr.__|—0 {0 %)
ITIL 13 (76 %)
Ninguna
CRISC, CGEIT |1 {0.6 %)
MNo lo se|—1 (0.6 %)
nof—1 (0.6 %)
Certificacion ESET en Segur.. |—1 (0.6 %)
SO 270011 (0.6 %)

0




;Cuenta con un plan de capacitacion en ciberseguridad para el personal operativo?

170 respuestas

El 90% del personal

operativo no cuenta con
un plan de certificacion

¢ El personal de OPERACION de las areas relacionadas a la Ciberseguridad cuenta con alguna

de las siguiente certificaciones?

170 respuestas

CISA (Certified Information 5.
CISM (Certifed Information 5.
CIS5P (Certified Information. .
CCIS0 (Certified Chief Infor_ .
CEH (Certified Ethical Hacker)
CHFI {Computing Hacking F...
ECSS (EC-Council Certified. ..
ECIH (EC-Council Certified I...
CASP+ (CompTIA Advanced. ..
ISO-27001 LI (Lider Auditor)
Comptia Security+

CND (Certified Network Defe ..
CPENT (Certified Penetratio. .
GDPR Data Protection

CBP (Certified Blockchain Pr...
ITIL

Ninguna

GPEN, GMON, GCTI, GWA. ..
no

Secunty Personal

IS0 27001

0

3 (1.8 %)
2 (1.2 %)
1 (0.6 %)
2 (1.2 %)
9 (5.3 %)
2 (1.2 %)
0 (0 %)
2 (1.2 %)
0 (0 %)
8 (4.7 %)
2 (1.2 %)
1 (0.6 %)
0 (0 %)
0 (0 %)
0 (0 %)
10 (5.9 %)

1(0.6 %)
1(0.6 %)
1(0.6 %)
1(0.6 %)

152 (89.4 %)




Cuenta con algun programa de concientizacion dirigido a

170 respuestas

Estudiantes 50 (29.4 %)

Profesores 50 (29 4 %)
Investigadores 28 (16.5 %)
Administrativos 50 (29 4 %)

MNo se cuenta con programa de. . 108 (63.5 %)

no
no hay programa como tal pero...

SE EMITEN AVISOS POR CO...

~

L

El 63.5% no cuenta con un programa de concientizacion para los usuarios finales




; Que tipo de capacitacion le gustaria recibir para usted y el personal de las areas de

ciberseguridad?

170 respuestas

Hackeo etico y pruebas de p. ..
Forense

Ciberdefensa y hardening de. ..
Auditoria de la ciberseguridad
Desarrollo seguro de aplicac. ..
(Gestion de ciberseqguridad
Proteccion de datos persona. ..
Hardening de Sistemas oper...
Implementacion de ITSM (A...
Implementacion de SG5I (S,
Implementacion de DNS Se. ..
no

Ninguno

no tenemos recursos para to. ..
a

Administracion de equipo Fo...
nosotros investigamos lo qu. ..

1(0.6 %)
1(06 %)
1(0.6 %)
1(0.6 %)
1(06 %)
1(0.6 %)

130 (76.5 %)

68 (40 %)
106 (62.4 %)
119 (70 %)
65 (50 %)
100 (58.8 %)
96 (57.6 %)
99 (34.7 %)

81 (47.6 %)

98 (57.6 %)

102 (60 %)

Fuerte deseo de recibir capacitacion
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HABLEMOS SOBRE LOS
PROBLEMAS A LOS QUE
SE ENFRENTAN EN SU
TRABAJO DIARIO




Falta de presupuesto

170 respuestas Promedio: 3.9; Top Box (47.6%); top 2 Box (66.4%).

100

o

1 2 3 4 3]

Escala de 5 puntos, donde el “1” vale 5; el “2” vale 4; el “3” vale 3; el “4” vale 2; el “5” vale 1.




Falta de recursos humanos

170 respuestas Promedio: 3.8; Top 2 Box (659%)

B

1 2 3 4 3]

Escala de 5 puntos, donde el “1” vale 5; el “2” vale 4; el “3” vale 3; el “4” vale 2; el “5” vale 1.




PROBLEMAS POR LA FALTA DE RECURSOS HUMANOS Y SU PREPARACION
Comentarios de los grupos de enfoque

“Hay escasez de especialistas calificados... formas especialistas y se
los llevan con mejores sueldos y prestaciones, sobre todo al sector
privado... y a empezar de nuevo desde cero”

« “Hay poco personal certificado... las certificaciones ayudan a
gestionar correctamente riesgos”

« “Las dreas de IT se encuentran rebasadas con los cambios
provocados debido al COVID”

« “No sabemos si estamos preparados para hacer un analisis de
vulnerabilidades con el personal que tenemos”



Ausencia de normativas Promed|0 33’ Top 2 BOX (458%)

170 respuestias

S0

2 3 4

Escala de 5 puntos, donde el “1” vale 5; el “2” vale 4; el “3” vale 3; el “4” vale 2; el “5” vale 1.

Las normativas no se respetan Promedlo 25, BOttom 2 BOX (541%)

170 respuesias

El problema es la ausencia de normativas, no tanto

° que no se respeten. Q

1 2 3 4
Escala de 5 puntos, donde el “1” vale 5; el “2” vale 4; el “3” vale 3; el “4” vale 2; el “5” vale 1.




PROBLEMAS POR FALTA DE NORMATIVAS
Comentarios de los grupos de enfoque

« “Es fundamental establecer normas y politicas de ciberseguridad
para todos los integrantes de las instituciones y aplicarlas
rigurosamente”



Falta de conciencia del usuario final Promedio: 3.0; Top 2 Box (38.3%);
170 respuestas Bottom 2 Box (40.0%)

Escala de 5 puntos, donde el “1” vale 5; el “2” vale 4; el “3” vale 3; el “4” vale 2; el “5” vale 1.
Se dividen las opiniones casi por igual entre quienes tienden a considerarlo importante y quienes no.




;Como calificaria la comunicacion que tiene el area de seguridad con sus usuarios finales?

170 respuestas

@® Wiluy buena a a
. Buena . O O C C C . C . . .
Mala DLEeNa e 0 duUléne eNne 0 dCl0
@ Muy Mala
@ No Aplica U dl 10 dle
dlade o p 0S, donade € ale C ale C 0
o Profesores
Amnes Top Box (55.9%) | Personaladministatio Top Box (32.9%) | Top Box (15.9%)
10 respuestas
170 respuestas 170 respuestas p
100
100 60
40
il il
i) -
A &
0 0 0
f . 3 1 2 i ! d




PROBLEMAS CON EL USUARIO FINAL
Comentarios de los grupos de enfoque

« “Falta de conocimientos e interés sobre manejo de seguridad... No se
cuidan y son facilmente enganados... son presa facil de extorsionar”

« “Usan internet para fines personales como entrefenimiento y
comunicaciones personales”

« “Perciben a las normativasy a las areas de ciberseguridad como
entes que obsfaculizan y solo buscan fallas”

« “Con el teletrabagjo se incrementan los riesgos exponencialmente”



PROBLEMAS DE COMUNICACION CON EL USUARIO FINAL
Comentarios de los grupos de enfoque

« “Se nos percibe como el gran inquisidor que solo busca culpables en
lugar de dar apoyo”

« “Nos cuesta comunicarnos con los usuarios y las autoridades... somos
muy cerrados y técnicos”

« “Hay problemas de comunicacion y coordinacion entre las areas de IT”



Se ve la inversion en ciberseguridad como un gasto, no como una inversion

170 respuestas

Top 2 Box (68.8%)

G

Escala de 4 puntos, donde el “1” vale 4; el “2” vale 3; el “3” vale 2; el “4” vale1.




Promedio: 2.5; Top 2 Box (49.5%)

1 2 3

Escala de 4 puntos, donde el “1” vale 4; el “2” vale 3; el “3” vale 2; el “4” vale1

Cuando cambian las autoridades de la institucion cambian las prioridades

170 respuestas Promedio: 2.5; Top 2 Box (50.0%)

&0

1 2 3

Escala de 4 puntos, donde el “1” vale 4; el “2” vale 3; el “3” vale 2; el “4” vale1




PROBLEMAS PRESUPUESTALES
Comentarios de los grupos de enfoque

« “Muchas veces se ve a la ciberseguridad como un gasto”

« “Sino se han presentado problemas de ciberseguridad te dicen
que no tiene justificacion la inversion”



EN CONCLUSION, SUS PRINCIPALES PROBLEMAS SON...

TOP BOX TOP 2 BOX | PROMEDIO
(“) (“)
Falta de presupuesto
Falta de recursos humanos
Ausencia de normativas ] 45.8
Falta de conciencia del usuario final 3 3 0
Normativas no se respetan 45.8
TOP BOX TOP 2 BOX | PROMEDIO
(“) (“)

Recursos humanos insuficientes

Inversion en ciberseguridad se ve como gasto

Recursos humanos no certificados

Cambios de autoridades cambian las prioridades

No se entiende la importancia de la ciberseguridad

Los principales
problemas: falta de
presupuesto, falta de
recursos humanos y
la ausencia de
normativas
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HABLEMOS SOBRE LAS
NECESIDADES DE
COMUNICACION Y
COLABORACION




; Estaria interesado en compartir experiencias y trabajos en grupos / encuentros / eventos de

ciberseguridad organizados por las Redes Nacionales de Educacion e Investigacion
Latinoamericanas?

170 respuestas




;Que tan importante considera que deba ser la comunicacién, coordinacién y apoyo entre

las areas de ciberseguridad de las |[ES?

170 respuestas

@ Nluy importante

® Importante
Poco importante

@ Nada importante

;Qué tan importante es contar con convenios formales entre los CSIRT de las |[ES?

170 respuestas

@ Muy importante

® Importante
Foco importante

@ Nada importante



. Le gustaria nombrar a algun representante de su institucion para participar en las
actividades del CSIRT de la Red Nacional de Educacion e Investigacion?

170 respuestas

Le gustaria participar en entrenamientos para la formacion de Equipos de Respuesta a
Incidentes de Seguridad en Cémputo (CSIRT)

170 respuestas

1




PROBLEMAS POR LA VELOCIDAD DE LOS CAMBIOS
Comentarios de los grupos de enfoque

« “Se ha acelerado la rapidez con que aparecen nuevos resgos y
afaques”

« “Se necesitan soluciones cada vez mas sofisticadas”

« “El teletrabagjo, por el COVID, acelerd los riesgos. En el campus se
tiene cierto control, pero al salir del campus los riesgos se
incrementan y tenemaos que protfeger los equipos institucionales
que salen a las casas, establecer conexiones seguras”

« “Elrepentino mayor uso de la nube complica los controles de

seqguridad”



CONCLUSIONES




Realiza pruebas de penetracion al menos una vez al afno
Plan de gestion de riesgos
Plan/proceso para recuperacion de desastres
Programa de concientizacion para los usuarios
Realiza pruebas del codigo fuente
Realiza analisis de vulnerabilidad al menos una vez al afno
NOC
Sistema de gestion de seguridad de la informacion
Realiza analisis de riesgo al menos una vez al aiio
Sistema de gestion de incidentes
Politicas de seguridad de la informacion
Sistema de seguridad para endpoint

Para todas las
actividades
mencionadas,

en mas del
50% de los
casos NO se
cuenta con
ellas o NO se
usan




PRINCIPALES PROBLEMAS QUE ENFRENTAN EN EL TRABAJO

Inversion en ciberseguridad se ve como gasto

Falta de presupuesto
Falta de recursos humanos
Recursos humanos insuficientes

Falta de normativas

Presupuestos, recursos humanos y falta de normativas son los
problemas mas senalados




NECESIDADES DE COMUNICACION Y COLABORACION
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GRACIAS

$o




