CSIRT CUDI

Red de Sensores

- CUDI a través de su CSIRT fue invitada a colaborar en el proyecto “Despliegue de loT
Honeypot en América Latina y el Caribe”, el cual fue desarrollado por la Corporacién
Ecuatoriana para el Desarrollo de la Investigacidn y la Academia (CEDIA) y The Shadowserver
Foundation con el propdsito de desplegar una red de sensores Honeypot (seguridad
informdtica) a gran escala en América Latina y el Caribe.

- Actualmente se estd instalando el primer sensor en la red de CUDI y en ese sentido se
enviaran invitaciones a algunas IES miembros CUDI, para que, si fuera de su interés, puedan
participar también en el proyecto.

Formacion de CSIRT Institucionales

- Con la colaboracion de Red CEDIA y RNP se llevara a cabo el primer taller sobre formacién
de CSIRT institucionales, con el propdsito de apoyar a las IES miembros CUDI que no cuenten
con un CSIRT y en la conformacién de su equipo de respuesta a incidentes de seguridad
informatica. Este taller se impartira en el mes de abril.

Encuesta

- Se llevard a cabo una encuesta que nos permita conocer la Situacion Actual de la Seguridad
Informatica en las IES miembros de CUDI. Con la informacién que se obtenga, podremos
encontrar oportunidades de mejora y enfocar los trabajos para ayudar a disminuir los
riesgos detectados. Asi también, la informacidn resultante, podra ser compartida con las
autoridades responsables en las instituciones, con el propdsito de apoyar la toma de
decisiones al respecto.

Capacitacién y Concientizacion

- A partir del mes de febrero se llevaran a cabo sesiones de concientizacién sobre temas
relevantes relacionados con la seguridad informatica. El primer tema serd sobre la Ley
recién aprobada de Teletrabajo y Outsourcing y las obligaciones de estas empresas en el
ambito de la ciberseguridad.

- CUDI se ha inscrito y ahora forma parte de la Academia de Fortinet. Actualmente se
encuentra en la capacitacidon de cuatro instructores, con lo cual a corto plazo se podra
proporcionar cursos de capacitacién para la certificacidon al personal técnico de las IES
miembros de CUDI.

- Asi también continuaremos con las alianzas ya establecidas con EC-Council y Academia
Hacking para ofertar los cursos con descuentos importantes a la comunidad académica de
CUDI. Préximamente publicaremos el calendario de cursos para quien esté interesado.



