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Instalación 3pica de si5o web

• Linux CentOS-7 o CentOS-6
• HTTPD de Apache
• PHP (Acostumbran REMI)
• MariaDB o MySQL
• Joomla o Wordpress



Problemas comunes

• Todos los servicios instalados por defecto
• Apache:
– esquema de levantar hijos por cada petición (prefork)
– propenso a recibir un ataque de DDOS
– PHP como módulo de apache (mod_php)

• Respuestas lentas de MariaDB
• Alto consumo de recursos disco, procesador, RAM
• No uso de SSL



Soluciones tradicionales

• Aumentar recursos (RAM, CPU)
• Cambio a esquemas o sistemas dibciles de dominar en corto 

Oempo
• Mover a un sistema de cobro por uso de recursos



Soluciones efec5vas

• Servidor web performante: nginx, con ligeros ajustes a su 
configuración tradicional

PHP separado del web: php-fpm con ajustes mesurados: 
– can@dad de hijos y @meouts
– no instalar modulos de PHP innecesarios, sólo los que moodle solicite 
– usar rpm de php de CentOS-SCL (rh-php73*)
– Instalar/ac@var op@mizador/acelerador: opcache, apcu



Soluciones efectivas



Variante proxy reverso

• nginx → apache → php-fpm



Variante proxy reverso

• nginx → webserver



Soluciones efec5vas

• LetsEncrypt para SSL



Soluciones efectivas

• Sistema antiddos
• WAF : Web Application Firewall
• Monitoreo de uptime del sitio
• Monitoreo de cambios en el sitio



Soluciones efectivas

• MariaDB → query cache, parámetros sensibles para la BD
– Para ello podemos usar mysqltunner-Perl

• Deshabilitar las conexiones persistentes PHP → BD
• Revisar estado de tablas de la BD diariamente
• Eliminar servicios innecesarios (y puertos innecesarios)
• Eliminar paquetes innecesarios (ej: mlocate)



Sobre el si5o web en sí

• Casi todos (todos) se desarrollan dinámicos
• Tamaño del siOo web
• Compresión de páginas web
• Caché de otro contenido (imágenes, css, etc)



Protecciones mínimas sugeridas

• Proteger URL de administración
• Actualizar sitio continua y frecuentemente (en el contrato)
• Actualizar sistema operativo continua y frecuentemente
• Separar sistemas del sitio principal (sitios de reservas de 

laboratorios o espacios, sistemas académicos, lms)



Ser precavido

• Es el sistema que da la cara por la organización
• Debe respaldarse frecuentemente, ej:

– rsnapshot

• Tener pequeño sitio estático alterno para emergencias



Conclusiones

• Manejar un server web es más que instalarlo... y ya. 
• Al igual que cualquier sistema universitario, requiere de 

atención y cuidado continuo. 

• En CEDIA estamos para apoyarlos
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