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Ciberdelitos, Legislación y Protección 
de Datos Personales
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Principales Amenazas

Robo de 
información

Suplantación de 
identidad

Infección por código 
malicioso

Seguridad de la 
información

Fraudes cibernéticos

Acceso lógico no 
autorizado
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Phishing
(programas 
sociales y 

donativos, ayudas 
y prorrogas 

financieras, …) 

Smishing
(servicios gratuitos: 

recargas, 
suscripciones a 
plataformas de 

entretenimiento)

Fraudes en 
línea

(Ventas por 
debajo de costo 

comercial) 

Malware
(Difusión de 

Spam) 

Noticias 
Falsas

o Fake News 
(Comunicados del 

Gobierno) 
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Mejorar la seguridad
Equipo de computo
(Sistemas operativo y herramientas de protección 
actualizadas)

Sesiones de Usuarios
(Sesiones para uso exclusivo contraseñas seguras y habilitar 
doble factor de autenticación para sesiones de mensajería y 
correos electrónicos personales)

Conexión a Internet
(Actualización de contraseña del modem y utilización de VPN)

Seguridad de la información
(Cifrado de información sensible, uso de contraseña en archivos, 
verificación de destinatarios, envío de contraseña por otros medios y 
realiza el respaldo de información en medios externos) 
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Navegación Segura

Habilitar las funciones de 
seguridad del navegador a medio 

y alto así como la opción para 
sitios de confianza .

Verificar la veracidad de ofertas o 
promociones antes de enviar 
documentos, información o 
realizar un pago.

Evitar el uso de WiFi públicos 
o Internet compartido.
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CERT-MX 
Centro de Respuesta a Incidentes Cibernéticos

Se encarga de prevenir y mitigar las amenazas de seguridad informática que ponen en riesgo la infraestructura
tecnológica y la operatividad del país.
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Acciones de la Dirección 
General Científica de la 

Guardia Nacional

Monitoreo de la Red 
Pública de Internet

Atención de 
requerimientos 
ministeriales y 

judiciales

Atención de reportes 
ciudadanos

Difusión de medidas 
preventivas y alertas 

ciudadanas

Colaboración 
nacional e 

internacional
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Medios de contacto ciudadano de la Guardia Nacional

088 

@GUARDIA.NACIONAL.MX

@GN_MEXICO_

@gn_mexico_

#InternetSeguroParaTodasYTodos


